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RESUMEN: Las Tecnologias de la Informacién y la Comunicacion estdn provocando
grandes transformaciones en las sociedades actuales, y una de las que presenta mayores
potencialidades es el uso de Big Data o macrodatos. En la presente investigacion se
pretende introducir el concepto de Big Data, enmarcarlo en la estrategia del Mercado
Unico Digital de la Unién Europea y esbozar las posibilidades de futuro que Big Data
ofrece para la mejora de los servicios publicos, especialmente en el dmbito de los
servicios de salud y la eSalud o salud digital. Ello sin olvidar los retos que plantea
aprovechar las tecnologias Big Data sin menoscabo del derecho a la intimidad, la
privacidad o el derecho a la proteccion de datos personales, y sin que dicha tecnologia
provoque discriminacion de determinadas personas o colectivos por la toma de
decisiones automatizadas basadas en perfiles que permite el uso de técnicas de Big
Data.

PALABRAS CLAVE: Big data, proteccion de datos personales, administracion digital,
mejora de los servicios publicos, eSalud.

ABSTRACT: The Information and Communication Technologies are causing great
transformations in the present societies, and one of those that presents greater
possibilities is the use of Big Data techniques. This research aims to introduce the
concept of Big Data, to frame it into the Digital Single Market Strategy of the European
Union and underlines the future possibilities that Big Data offers for the improvement
of public services, especially in the field of health services and eHealth. This does not

! Este trabajo forma parte del numero 12 de la REJP. Dicho numero ha sido coordinado por el Prof. Dr.
Francisco Bombillar Saenz. El Consejo de redaccion de la Revista aceptd la coordinacion del numero
indicado asi como el contenido del mismo en la sesién que celebrd el 21 de diciembre de 2015. El
contenido de la version final de los trabajos incluidos en este niimero se recibi6 el 24 de abril de 2017.
Tras analizar el contenido de cada una de las contribuciones que lo conforman, los miembros del Consejo
de redaccion de la Revista dieron el visto bueno al contenido de este nimero en una sesion extraordinaria
celebrada el 16 de mayo de 2017.

* Esta investigacion se ha realizado en el marco del Proyecto de Investigacion de Excelencia de la Junta
de Andalucia SEJ-8163 “La Intervencion de las Administraciones publicas y la cooperacion publico-
privada para la proteccion de datos personales y otros derechos en riesgo de los menores de edad en la
Sociedad Digital” del que el autor es el investigador principal.
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neglect the challenges of taking advantage of Big Data technologies without
undermining the right to privacy or the right to personal data protection, and without
provoking discrimination against certain individuals or groups by the automated
decision making based on profiling that allows the use of Big Data.

KEYWORDS: Big Data, personal data protection, eAdministration, improvement of
public services, eHealth.
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I.- INTRODUCCION AL BIG DATA
1.- CONCEPTO Y CONTEXTO DEL B1G DATA O MACRODATOS

El término Big Data hace referencia a una acumulacién masiva de datos tal, que supera
la capacidad de las herramientas tradicionales para que sean capturados, gestionados y
procesados en un tiempo razonable’. Se considera que un conjunto de datos entra dentro
de la categoria de Big Data si requiere analistas especializados al ser demasiado grande
como para manejarlo de forma apropiada con los programas convencionales de software
disponibles para el publico en general.

El Big Data es el término empleado para referirse a toda aquella cantidad ingente de
datos que, debido a sus caracteristicas, no pueden ser siempre procesados por los
sistemas informaticos actuales, bien por una cuestion de volumen, lo que hard que se
necesite trabajar con grandes almacenes de datos fisicos (data centers) o en la nube.

El enfoque de la recopilacion, andlisis, procesamiento y visualizacion de cantidades
masivas de datos, no necesariamente estructurados, para la toma de decisiones, es
bastante reciente, pero estd adquiriendo cada vez mas relevancia y presenta un enorme
potencial, gracias a la acumulacion masiva de datos favorecida por la implantacion
generalizadas de las tecnologias de la informacion y la comunicacion (TIC).

 BALDOMINOS GOMEZ, A., MOCHON MORCILLO, F., NAVAS DELGADO, L. et. al., Introduccion
al Big Data, Garcia-Maroto Editores, Madrid, 2016, pag. 48.
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En concreto se establece el afio 2002 como el inicio de la era digital de la informacion,
al ser el afio en que por primera vez la informacion digitalizada superod la cantidad de
informacion almacenada de forma analogica, estando las telecomunicaciones dominadas
por las tecnologias digitales desde 1990 y en un 99,9% desde 2007*. En la actualidad, a
medida que se expande y generaliza globalmente el uso de internet, las redes sociales,
los teléfonos, tablets y otros dispositivos inteligentes o conectados, crece
exponencialmente la informacion digitalizada. La Union Internacional de
Telecomunicaciones (UIT, en adelante) indica que el grado de penetracion de internet se
ha multiplicado por siete desde el ano 2000. Actualmente 3.200 millones de personas
acceden a internet’. En general, la aparicion de nuevos dispositivos y aplicaciones, la
oferta de tarifas de datos mas competitivas en gigas y precio, sumado a un rol activo y
social por parte del usuario de las nuevas tecnologias, ha propiciado un ecosistema
proclive al intercambio de informacion. De hecho, el 83 % de los usuarios de
smartphones usa a diario redes sociales desde el movil y nueve de cada diez internautas
habituales disponen de una cuenta activa en las redes sociales mas demandadas (el dato
se mantiene desde 2014)°, generandose enormes voltimenes de datos y metadatos.

Una forma intuitiva de explicar el Big Data es diciendo que su esencia radica en el uso
de los datos para resolver problemas, ya sea en el &mbito empresarial, personal o en el
de las Administraciones publicas, como veremos mas adelante.

Anteriormente estos datos estaban disponibles de manera offline, sin conectividad entre
ellos en muy diversas modalidades de ofrecimiento de datos: documentos de
procesadores de textos, tablas, reclamaciones, encuestas telefénicas, documentos de
subscripcion, etc. Cada Administracion y cada empresa, produce estos documentos jcon
idea de generar o transcribir la informacioén que produce su organizacion, y cada una los
organiza de forma diferente, ocasionando no pocos problemas (v.gr. las
incompatibilidades entre bases de datos de Comunidades Auténomas en materia
sanitaria, educativa, de resoluciones judiciales o de curriculos investigadores). En la
actualidad, toda esa informacion ha sido digitalizada o lo estd siendo en gran medida, o
se genera ya directamente en formatos digitales, se convierte en datos. Adicionalmente,
cada persona, como usuario de internet, también genera datos, consciente o
inconscientemente. Cualquier uso de una herramienta digital conlleva el acto de lanzar
datos a internet, y el reto estd en poder dar utilidad a ese enorme volumen de datos o
macrodatos.

Los nuevos datos se ponen hoy en dia al servicio de usos antes no conocidos, que ha
sido posible desarrollar gracias al crecimiento de la capacidad de memoria de los
ordenadores, los poderosos procesadores, el increible abaratamiento de recopilar y
almacenar toda esta cantidad de informacion, y el desarrollo de andlisis matematicos

* MARTIN, H, y LOPEZ, P., “The World’s Technological Capacity to Store, Communicate, and
Compute Information”, Science, vol. 332 (6025), 2011, pag. 61.

> FERNANDEZ, E.P. (coord.), Big data: eje estratégico en la industria audiovisual, Editorial UOC,
2017, ProQuest ebrary. Web. 11 April 2017, pag. 24.

® The Cocktail-ARENA (2016). «Observatorio de redes, VIII oleada» [en linea]. [Fecha de consulta: 11
de abril de 2017]. <http://tcanalysis.com/blog/posts/viii-observatorio-de-redes-sociales>
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que provienen de la estadistica tradicional. Cuando transformamos la realidad en datos,
podemos transformar la informacion en nuevas formas de valor’. Un ejemplo de estos
nuevos servicios son los motores de recomendaciones automatizados, como la red de
compras Amazon que utilizas datos de las compras previas de sus clientes para hacer
recomendaciones sin necesidad de un analista que revise los datos para realizarlas, o
facebook que utiliza los datos sobre amigos del perfil de sus usuarios para, a través de
los “amigos en comun” recomendarnos personas a afiadir a nuestra red.

Por lo tanto, cada vez que interactuamos con la tecnologia generamos datos que, de
manera masiva’, son conocidos como Big Data, término que encuentra su verdadero
poder en la idea de utilidad, dado que los datos, por si solos, carecen de valor. Lo
realmente interesante es decidir qué se puede hacer con ellos.

Desde un punto de vista mas técnico, la directiva UIT-T Y.3600, de la UIT, aprobada el
6 de noviembre de 2015°, facilita las siguientes definiciones de Big Data y de Big Data
como Servicio (BDaaS):

“Big Data es un paradigma para hacer posible la recopilacion, el almacenamiento, la
gestion, el analisis y la visualizacion, potencialmente en condiciones de tiempo real, de
grandes conjuntos de datos con caracteristicas heterogéneas.

BDaasS es una categoria de servicio en la nube en la que las capacidades que se ponen a
disposicion del cliente del servicio en la nube le permiten recopilar, almacenar, analizar
y visualizar los datos utilizando tecnologias Big Data”

En relacion con los datos, las conocidas como las tres «uves» de las bases de datos,
variedad, volumen y velocidad, eran incompatibles afios atras, creando una tension que
obligaba a elegir entre ellas. Es decir, podiamos analizar un gran volumen de datos y a
alta velocidad, pero era necesario que fueran datos sencillos, como datos estructurados
en tablas; esto es, habia que sacrificar la variedad de los datos. Del mismo modo, se
podian analizar grandes volimenes de datos muy variados, pero no a gran velocidad; era

o . . : . 10
necesario dejar que los sistemas trabajaran durante horas, o incluso dias .

Entre las caracteristicas comunes del Big Data, independientemente del sector del que
estemos hablando, encontramos entre ellas ademés de la variedad, volumen y velocidad
(“las 3 v”), una cuarta “v”, la veracidad, a la que se afade también normalmente una

(Y3}

. . . -7 11
quinta “v”, referida la valorizacion .

" GIL, E., Big data, privacidad y proteccion de datos, Agencia Espafiola de Proteccion de Datos y
Agencia Espafiola del Boletin Oficial del Estado, Madrid, 2015, pag. 20. disponible en
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/premios_2015/Big_D
ata Privacidad_y proteccion de datos.pdf (recuperado el 12/04/2017).

¥ En la actualidad, cuando se habla de bases de datos masivas se refiere a magnitudes del orden de
petabytes (1015 bytes) o exabytes (1018 bytes).

° Disponible en inglés en https://www.itu.int/rec/dologin_pub.asp?lang=s&id=T-REC-Y.3600-201511-
II"PDF-E&type=items.

" GIL, E., Big data, privacidad y proteccion de datos, (...) opus cit., pag. 20.

"' ISHWARAPPA y ANURADHA, J., “A brief introduction on Big Data 5vs characteristics and Hadoop
technology ”, Procedia Computer Science, nim. 48, pags. 320 y 321.
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El volumen hace referencia a la gran cantidad de datos disponibles o accesibles. Debe
considerarse que muchos de esos datos disponibles no porque no tendran calidad o
porque no tendran utilidad para la finalidad perseguida, no obstante, volumen de
informacion es enorme, continuo y creciente. En este sentido, las distintas fuentes de
informacion de donde pueden obtenerse datos hacen referencia a la caracteristica de la
variedad. Los datos pueden obtenerse estructurados y organizados o datos
desestructurados, ya provengan de texto, musica, imagenes, tablas, cifras, transacciones,
formularios y un largo etcétera.

La variedad de la procedencia de los datos genera valor en el Big Data, pero también
complejidad a la hora de trabajar con la informacion, por lo que resulta necesaria la
veracidad como caracteristica de los datos. Si el Big Data ha de ser capaz de tratar y
analizar inteligentemente el gran volumen de datos con la finalidad de obtener una
informacion veridica y Util que nos permita mejorar nuestra toma de decisiones. Por
ultimo, la velocidad en la generacion de datos es vertiginosa y afecta a la toma de
decisiones que se pretende mejorar con el uso del Big Data, y de ahi deriva su
complejidad, de la enorme cantidad de informacion cambiante por su magnitud, sobre la
que hay que tomar una decision.

Conociendo y comprendiendo la cantidad de datos disponibles a través de las TIC, junto
con las diversas acciones para obtener tales datos, el paso siguiente es incorporar la
utilidad, y a ello hace referencia el término de valorizacion. Es decir, identificar como
las empresas o la Administraciones pueden analizar los datos y extraer conclusiones
para realizar acciones como predecir comportamientos de los clientes o usuarios de
servicios publicos, identificar gustos o necesidades por grupos de usuarios o
segmentacion y su posterior aplicacion a la prestacion de los servicios en el caso de la
Administracion o al marketing en el de las empresas.

Big Data permite tres modelos o tipos de analisis sobre los datos, con diferentes
finalidades o utilidades:

Los modelos predictivos (predictive Big Data analytics) analizan los resultados
anteriores para evaluar qué probabilidad tienen de volver a producirse en el futuro.
Frecuentemente realizan calculos en tiempo real para evaluar determinados riesgos u
oportunidades y tomar decisiones mds adecuadas, lo que tiene gran utilidad (p.ej. para
evaluar opciones durante una operacidon quirurgica o para detectar fraudes en los
servicios sociales o sanitarios).

Por su parte los modelos de decision describen la relacién entre todos los elementos
implicados para la toma de una determinada decision, incluyendo entre ellos los
modelos de prediccion, la decisién a tomar y el plan de variables y valores que
determinan la propia decision, con la finalidad de predecir los resultados mediante el
analisis de muchas variables. Tales modelos se utilizan en procesos de optimizacion/
toma de la mejor decision posible. Permiten andlisis de datos en tiempo real, en el
mismo momento en que los datos se estan generando (real time Big Data analytics)".

2" Fundacion Innovacién Bankinter, Informe “Big Data. El poder de los datos”, 2015,

www.fundaciénbankinter.org. Este informe incluye también interesantes predicciones de los expertos
sobre las transformaciones que producira en la sociedad el uso de Big Data.
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Por ultimo los modelos descriptivos clasifican a los individuos en grupos mediante el
establecimiento y descripcion de relaciones entre los datos. Mientras que los modelos de
prediccion tratan de predecir el comportamiento de un tnico individuo, los modelos
descriptivos identifican diferentes relaciones entre individuos. Las herramientas de
modelado descriptivo pueden ser utilizadas para desarrollar modelos simulando una
gran cantidad de agentes individuales pudiendo predecir también acciones futuras,
aunque no clasifican a los individuos en funcion de sus probabilidades de realizar una
accion en particular.

Los avances cientificos y tecnologicos, o la posibilidad de almacenar ingentes
cantidades de datos siempre disponibles para su localizacion hace surgir dudas sobre sus
limites y compatibilidad con derechos fundamentales como la intimidad o la privacidad,
la libertad de expresion o el derecho a la informacion, y aparecen nuevos derechos
ligados al mundo digital como el derecho al olvido, el derecho a la desconexion digital,
el honor o la reputacion digital, la muerte digital, asi como la proteccion de los datos
personales cuyo contenido se va ampliando (incluyendo nuevas clases de datos
personales como los genéticos, por ejemplo). Es importante igualmente que estos
avances se produzcan en un marco legislativo que permita reconstruir la confianza de
los usuarios, muy fuertemente erosionada por los ultimos escandalos de espionaje
masivo.

2.- CONCEPTOS, TERMINOLOGIA Y USOS PARA LA COMPRENSION DEL BIG DATA. LOS
SISTEMAS DE GESTION DE BASES DE DATOS

El Big Data tiene su origen en el concepto de business intelligence (BI, inteligencia
empresarial o inteligencia para los negocios), utilizado por los gestores para convertir
las empresas en organizaciones eficaces y eficientes. El Data Warehouse Institute,
define la BI como la combinacion de tecnologia, herramientas y procesos que me
permiten transformar mis datos almacenados en informacion, esta informaciéon en
conocimiento y este conocimiento dirigido a un plan o una estrategia comercial, y en el
mismo sentido se orientan otras definiciones como las del grupo Gartner, Vriens &
Philips o De Tijd"”. La inteligencia de negocios debe ser parte de la estrategia
empresarial, esta le permite optimizar la utilizacion de recursos, monitorear el
cumplimiento de los objetivos de la empresa y la capacidad de tomar buenas decisiones
para asi obtener mejores resultados, y todo ello es perfectamente aplicable a la gestion
de las Administraciones Publicas.

La BI tradicional captura informacion de las fuentes disponibles en la organizacion y
tras la aplicacion de algoritmos de andlisis muestra unos resultados que tienen la

" GUPTA, V. y SINGH, J., “A Review of Data Warchousing and Business Intelligence in different
perspective”, International Journal of Computer Science and Information Technologies, Vol. 5 (6), 2014,
8264: “Gartner Group describes Bl as a process of transformation from data to information, and after a
voyage of discovery transforming this information to knowledge. According to Vriens & Philips, found
out BI as a process of acquiring and processing of information in order to support an organization’s
strategy. According to De Tijd, 2006, defines BI as all applications supporting analyzing and reporting of
corporate data in order to improve decision making which leads to better steering of the company”.
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finalidad de ayudar a la toma de decisiones estratégicas en la empresa. Aun asi, es
importante remarcar que toda la informacion analizada y visualizada desde BI proviene
de fuentes de datos estructuradas. La diferencia y la gran novedad que aporta Big Data
es la capacidad de procesar informacion no estructurada, como por ejemplo: lenguaje
natural; informacion proveniente de las redes sociales e internet; informacion
proveniente de los diferentes dispositivos llevables (wearables), datos de maquina a
maquina (proveniente de lecturas de medidores y otros dispositivos), generados por los
seres humanos (como correos electronicos o informaciéon procedente de aplicaciones
moviles) o de variados sensores que proporcionan valiosos datos.

En este sentido, como apunta el Informe “Big data en Salud Digital”'*, la principal
diferencia radica en la estructura de datos. Asi, los métodos tradicionales de business
intelligence se basan en agrupar los datos empresariales en un servidor central y
analizarlos de forma offline. De esta manera, los datos se estructuran en una base de
datos relacional convencional con un conjunto adicional de indices y formas de acceso a
las tablas. En cambio, en Big Data los datos se almacenan en un sistema de ficheros
distribuido en un entorno mas flexible y permiten manejar cantidades mas grandes de
informacion de forma mas 4gil. La tecnologia Big Data emplea procesamiento paralelo
masivo de datos, mejorando la velocidad del andlisis. Este proceso masivo de datos se
ejecuta de forma simultdnea y en paralelo, unificando los resultados parciales en
resultados globales.

Debe diferenciarse igualmente el concepto de Big Data del de mineria de datos. Este
ultimo se refiere al manejo de grandes conjuntos de datos para buscar informacioén
pertinente u oportuna, para lo cual los encargados de tomar las decisiones a partir de los
datos necesitan acceder a partes muy especificas y/o pequefias dentro de tales grandes
conjuntos. La mineria de datos usa software que implica operaciones de busqueda de
informacion que devuelven resultados especificos y concretos mediante el analisis
estadistico.

El Big Data usado para la toma de decisiones de una organizacion implica por un lado
arquitectura de datos, es decir, un almacenamiento integrado de datos, y al mismo
tiempo una tecnologia de proceso, andlisis y visualizacion de datos, y esto lo diferencia
del mero almacenamiento de datos. Se relaciona con el machine learning, como
disciplina cientifica que trata de que los sistemas informdaticos aprendan
automaticamente, y que los sistemas y que, entre ingentes volimenes de informacion,
los algoritmos que revisan los datos, sean capaces de identificar patrones complejos.

Cuando el volumen de datos es demasiado elevado para un andlisis integral tradicional
en el que analista pruebe todas las hipotesis y extraiga todo el valor potencial de los
datos, entra en juego el aprendizaje automatico, que es Optimo para obtener valor del
Big Data encontrando patrones ocultos al relacionarlos. Machine Learning
conjuntamente con Big Data, logra obtener mas valor de las fuentes de datos, sobre todo
si son de estructura heterogénea y gran volumen. Frente a los de los analisis
tradicionales, Machine Learning cuenta con la ventaja de que se nutre de conjuntos de

¥ FUNDACION VODAFONE DIGITAL y RED.ES, Big Data en salud digital, 2016, pag.16.
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datos en constantemente crecimiento. Los resultados son de mayor calidad cuantos mas
datos se introducen en un sistema de aprendizaje automatico, puesto que se dan mayores
oportunidades de aprender al sistema a través de sus algoritmos.

En cuanto a los Sistemas de Gestion de Bases de Datos, este concepto tiene caracter
genérico, incluyendo herramientas muy variadas y con diferente forma de
funcionamiento, pero que gestionan la informacién agregada existente en las distintas
organizaciones, tanto publicas como privadas o del tercer sector. Se trata de un sector en
continua transformacion en el que se estan desarrollando muy diversos sistemas para
gestionar la informacion, dando lugar a muy variadas aplicaciones o software para
solventar las necesidades de programacién existentes, puesto que la informacion es
susceptible de estructurarse de formas muy diferentes y en distintos tamafios. Las
estructuras y modelos de bases de datos dan lugar a los sistemas de gestion de bases de
datos.

El modelo predominante han sido en las ultimas décadas los sistemas de gestion de
gestion de bases de datos relacionales, que estdin muy extendidos en la actualidad. Estos
sistemas relacionales han demostrado ser una solucion fiable y eficiente, y requieren
esquemas claramente definidos para trabajar con los datos y obtener resultados. No
obstante tienen bastantes limitaciones y restricciones que han tratado de superar las
bases de datos NoSLQ, que permiten un uso mas libre y flexible de los datos y permiten
nuevas formas mas eficientes de gestionarlos.

Encontramos también entre las herramientas mas conocidas para el almacenamiento y
proceso de datos distribuido para grandes volumenes de datos (Big Data) Apache
Hadoop. Se trata de un framework (marco de trabajo o entorno de trabajo que sirve de
base para el desarrollo de software) de codigo libre capaz de funcionar en cualquier
sistema genérico de hardware. Incluye ademas una gran variedad de herramientas'”,

IL.- BIG DATA EN LA UNION EUROPEA

.. . . 16 ..
Uno de los temas prioritarios de la estrategia Europa 2020 en es el “Crecimiento
inteligente: desarrollo de una economia basada en el conocimiento y la innovacion”. A

"> Hadoop incluye una gran variedad de herramientas con utilidades concretas, algunas de las cuales son:
tecnologias para el escalado eficiente del almacenamiento de datos (HDFS); herramientas para la
gobernanza e integracion de datos (Atlas, Falcon, Flume o Scoop); herramientas para la seguridad de
datos (Knox o Ranger); o herramientas sobre gestion operativa del sistema (Ambari, Oozie o Zookeeper).

De todas ellas, una de las mas conocidas es MapReduce, paradigma de programacion que permite la
escalabilidad masiva a través de una gran cantidad de servidores en un cluster Hadoop con datos de
escalado horizontal

'® La estrategia Europa 2020, incluida en la Comunicacién de la Comision Europea denominada «Europa
2020: Una estrategia para un crecimiento inteligente, sostenible e integrador» [COM(2010) 2020 final],
aprobada en marzo de 2010, tiene como objetivo garantizar que la recuperacion econdmica de la Union
Europea (UE) después de la crisis econdomica y financiera reciba el apoyo de una serie de reformas para
construir unas bases solidas para el crecimiento y la creacion de empleo en la UE hasta 2020. Al mismo
tiempo que hace frente a las debilidades estructurales de la economia y los asuntos econdomicos y sociales
de la UE, la estrategia también tiene en cuenta los desafios a mas largo plazo que suponen la
globalizacion, la presion sobre los recursos y el envejecimiento de la poblacion.
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nivel global y en la Uniéon Europea, los avances tecnoldgicos como se ha visto crean
enormes posibilidades de agregar, combinar y analizar contenidos de diversos origenes
y en enormes cantidades. La informacion circula y cruza fronteras de forma casi
inmediata, aunque a veces lo haga para finalidades que no benefician a los ciudadanos y
por ello debe compatibilizarse esa circulacion de la informacion con el respeto y la
proteccion derechos fundamentales.

En este contexto la Unidon Europea present6 en 2014 una estrategia sobre Big Data, para
apoyar y acelerar la transiciéon hacia una economia basada en los datos en Europa,
mediante la Comunicacion de la Comision al Parlamento Europeo, al Consejo, al
Comité Econdémico y Social Europeo y al Comité de las Regiones [COM (2014) 442
final] “Hacia una economia de los datos prospera”, siguiendo la linea marcada en las
Conclusiones del Consejo Europeo de octubre de 2013, que incidia en la economia
digital, la innovacion y los servicios como motores del crecimiento y el empleo,
apoyando que la UE interviniese a fin de establecer las condiciones marco adecuadas
para un mercado unico de los macrodatos (Big Data)'’ y la computacion en nube (cloud
computing).

La estrategia europea hacia una economia de los datos prospera se orienta la
investigacion y la innovacién en este ambito como fuente de desarrollo y nuevas
oportunidades de negocio. Mediante el apoyo de iniciativas sobre Big Data y cloud
computing, la UE estd poniendo las bases para aprovechar las oportunidades en este
ambito y competir a nivel mundial en la economia de datos, lo que permitird mejorar la
competitividad, la calidad de los servicios publicos y la vida de los ciudadanos. Esto sin
menoscabo como hemos apuntado de derechos fundamentales tutelados por la Unioén
como la proteccion de datos personales o de la seguridad de las redes, que se han
regulado con la aprobacion del Reglamento (UE) 2016/679 -General de Proteccion de
datos'®-, y Directiva (UE) 2016/1148 de medidas para garantizar un elevado nivel
comun seguridad en las redes y sistemas de informaciéon'’. Las principales lineas de
accion para implementar esta estrategia por parte de la Union Europea son:

Esta estrategia y sus objetivos reciben el apoyo de siete grandes iniciativas emblematicas a escala europea
y en los paises de la UE: 1) la Union por la innovacion; 2) juventud en movimiento; 3) una agenda digital
para Europa; 4) una Europa que utilice eficazmente los recursos; 5) una politica industrial para la era de la
mundializacion; 6) una agenda para nuevas cualificaciones y empleos y 7) la Plataforma europea contra la
pobreza. La mayoria de estos objetivos se relacionan directamente o indirectamente con el Big Data y sus
aplicaciones practicas.

' El término “macrodatos”, que ha tenido menos éxito que el anglosajon de Big Data, se refiere, segun la
Comunicacion a una gran cantidad de diferentes tipos de datos producidos a alta velocidad a partir de un
gran numero de diversos tipos de fuentes. Para manejar conjuntos de datos tan variables y en tiempo real
como los que se producen en la actualidad se necesitan nuevas herramientas y métodos, como software,
algoritmos y procesadores de gran potencia. Resulta por tanto ir mas alla de las herramientas tradicionales
de “mineria de datos” disefiadas para manejar principalmente conjuntos de datos con poca variedad, a
pequeiia escala y estaticos, a menudo de forma manual.

'8 Reglamento (UE) 2016/679, y la del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

" Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016 relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y sistemas de
informacion en la Unién
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- Impulsar y acelerar la digitalizacion de la administracion y los servicios publicos
para aumentar su eficiencia, utilizando la contratacion publica parta trasladar los
resultados de las tecnologias de datos al mercado.

- Compartir, utilizar y desarrollar los recursos publicos de datos.

- Desarrollar las habilidades, las infraestructuras y las tecnologias de apoyo al Big
Data, promoviendo la [+D+i en este ambito.

- Asegurarse de contar con un marco juridico y unas politicas relativas a la
interoperabilidad o estandarizacion®’, la proteccion de datos personales, la
seguridad y los derechos de propiedad intelectual que sean compatibles con los
datos, dando lugar a una mayor seguridad reglamentaria para las empresas y
conseguir la confianza del consumidor en las tecnologias de datos.

La estrategia 2020 y la estrategia para una economia de los datos prdospera se vinculan
muy estrechamente y se desarrollan en la Union Europea mediante la “Estrategia para
el Mercado Unico Digital”, publicada por la Comisién Europea el 6 de mayo de 2015%'
con la que la Union Europea pretende crear un mercado unico digital libre y seguro en
que los ciudadanos puedan obtener productos y servicios en lineas a través de las
fronteras y las empresas puedan vender y prestar servicios en todo el territorio de la UE
con independencia del lugar de la UE en que se encuentren. Sus tres pilares son’:

1) mejora del acceso de los consumidores y las empresas a los bienes y servicios
digitales en Europa;

2) creacion de unas condiciones adecuadas y equitativas para el éxito de las redes
digitales y los servicios innovadores;

3) aprovechamiento maximo del potencial de crecimiento de la economia digital.

El paquete de medidas adoptadas con esta estrategia pretende impedir el bloqueo
geografico y la discriminacidon por razén de la nacionalidad o residencia, posibilitando
la portabilidad transfronteriza de los servicios de contenidos en linea; permitir el envio
transfronterizo de paquetes mas eficiente y asequible, asi como y dotar de mayores
garantias a los consumidores en el comercio electronico.

En este sentido se estan adoptando medidas legislativas para eliminar las demasiado
comunes barreras para el acceso transfronterizo y la portabilidad de servicios de
contenidos protegidos por derechos de propiedad intelectual” (especialmente los
programas audiovisuales, piénsese en un usuario con acceso a los contenidos de la red

%% Vid. Comunicacién de la Comunicacion al Parlamento Europeo, al Consejo, al Comité Econémico y
Social Europeo y al Comité de las Regiones “sobre las prioridades para la normalizacion de las TIC en
el Mercado Unico Digital” [COM (2016) 176 final].

! Comunicacion de la Comisién al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones: «Una estrategia para el Mercado Unico Digital de Europa» [COM
(2015) 192 final].

2 Parlamento  Europeo, fichas técnicas sobre la  Unién Europea, disponible en
http://www.europarl.europa.eu/atyourservice/es/displayFtu.html?ftuld=FTU_5.9.4.html, recuperado el
14/04/2017.

» Vid. la Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre las medidas contra el
bloqueo geografico y otras formas de discriminacién por razén de la nacionalidad o del lugar de
residencia o de establecimiento de los clientes en el mercado interior y por el que se modifican el
Reglamento (CE) n.° 2006/2004 y la Directiva 2009/22/CE, [COM(2016) 289 final], aprobada por la
Comision Europea el 25 de mayo de 2016.
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Netflix en Espafa que no lo tiene una vez sale de las fronteras pese a que siga dentro de
la UE)™.

El marco juridico es confuso y sus enfoques son muy diversos, lo que puede
obstaculizar la innovacion en la investigacion basada en la utilizacion de la extraccion
de texto y de datos (por ejemplo, copiando textos y conjuntos de datos para buscar
correlaciones o acontecimientos significativos). A este respecto la Union Europea
pretende incrementar la seguridad juridica para que los investigadores y las instituciones
educativas hagan mayor uso de material protegido por derechos de propiedad
intelectual, incluso a través de las fronteras, de forma que puedan aprovechar el
potencial de estas tecnologias, sin renunciar a la proteccion contra las infracciones de
los derechos de propiedad intelectual, garantizando una remuneracion justa para los
creadores de contenidos y clarificando asimismo las actividades de los intermediarios en
linea en relacion con obras protegidas por derechos de propiedad intelectual. Para ello la
Unién necesita un régimen de derechos de propiedad intelectual méas armonizado™.

En el ambito de los servicios de interés general, la estrategia del Mercado Unico Digital
ha supuesto la Propuesta de Reglamento relativo a los servicios de paqueteria
transfronterizos [COM(2016)285 final] con el fin de evitar que los costes por servicios
postales transfronterizos incrementen (inclusive hasta en cinco veces), el precio bruto de
la adquisicion del bien electronicamente. Cabe destacar de esta Propuesta de
Reglamento es la publicacion por parte de la Comision de listas de precios publicos de
proveedores de servicios universales para aumentar la competitividad y transparencia.

Se incluye asimismo en la mencionada estrategia una revision del Reglamento sobre la
cooperacion en materia de proteccion de los consumidores [COM(2016)283 final]. La
modificacion quiere dar poder a las autoridades nacionales para: 1) comprobar si en los
sitios web se hace un bloqueo geografico de los consumidores o se ofrecen condiciones
de postventa que incumplan las normas de la UE; 2) ordenar el cierre inmediato de
sitios web en los cuales se cometan estafas; y 3) solicitar informacion a los registradores
de dominios y a los bancos para conocer la identidad del comerciante responsable.

Para su estrategia del Mercado Unico Digital la UE ademas de mejorar el acceso a los
productos y servicios en linea es necesario mejorar las condiciones para que las redes y
servicios digitales crezcan y prosperen’®. La UE subraya la necesidad de tener redes TIC
y servicios fiables, de alta velocidad y asequibles que salvaguarden los derechos
fundamentales de los consumidores a la intimidad y la proteccion de los datos
personales, fomentando al mismo tiempo la innovacion. Para ello es necesaria una

** La Comunicacién sobre el Mercado Unico Digital sefiala que menos del 4 % de los contenidos de video
a la carta en la UE son accesibles por encima de las fronteras.

** Se ha aprobado ya por la Comision, con fecha 14 de septiembre de 2016, la Propuesta de Reglamento
del Parlamento Europeo y del Consejo por el que se establecen las normas sobre el ejercicio de los
derechos de autor y determinados derechos afines a los derechos de autor aplicables a determinadas
transmisiones en linea de los organismos de radiodifusion y a las retransmisiones de programas de radio y
television [COM(2016) 594 final].

%% Vid. Comunicacion de la Comunicacion al Parlamento Europeo, al Consejo, al Comité Econdmico y
Social Europeo y al Comité de las Regiones “Digitalizacion de la industria europea. Aprovechar todas
las ventajas de un mercado unico digital.” [COM (2016) 180 final].
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regulacion de ciertos servicios de interés general que ofrezca acceso a una
infraestructura de banda ancha fija e inalambrica de alto rendimiento, a precios
asequibles. Las sucesivas adaptaciones de la normativa sobre telecomunicaciones de la
UE combinadas con la aplicacion de las normas sobre competencia, han sido y son
claves a este respecto, aunque el sector de las telecomunicaciones sometido a continuos
cambios estructurales todavia padece unos mercados nacionales aislados, una falta de
coherencia y previsibilidad de la reglamentacion de la UE, en particular en lo que
respecta al espectro radioeléctrico, y la falta de inversiones suficientes, sobre todo en las
zonas rurales. La UE ya ha dado pasos en el sentido de dotar normas claras y
armonizadas para la neutralidad de la red y para la eliminacion definitiva de los
sobrecostes por itinerancia (El Reglamento UE 2015/2120 del Parlamento Europeo y
del Consejo, establece la eliminacion de los sobrecargos por roaming a partir del 15 de
junio de 2017)*’.

En relaciéon con las plataformas en linea, la UE pretende evaluar la falta de
transparencia de los resultados de las busquedas, el uso que hacen las plataformas en
linea de la informacion que recogen, las relaciones entre plataformas y proveedores y
las restricciones de la posibilidad de los usuarios de pasar de una plataforma otra.
También se propone avanzar en la lucha contra los contenidos ilegales en internet
dentro de su estrategia para un Mercado Unico Digital.

Como parte de la estrategia, ademas del Reglamento General de Proteccion de datos que
comenzard a aplicarse en mayo de 2018 y la Directiva sobre ciberseguridad (que
incluye la intensificacion de la colaboracion publico-privada en esta materia) ya
mencionados, se pretende revisar la Directiva 2002/58/CE sobre la privacidad y las
comunicaciones electrénicas™, que se aplica en la actualidad unicamente a las
compaiiias tradicionales de telecomunicaciones y no afecta a otros proveedores de
servicios digitales.

La Comision Europea ha presentado la “Iniciativa Europea de Computacion en la
Nube: construir en Europa una economia competitiva de los datos y del conocimiento”
[COM (2016) 178 final], para que la Unién Europea asuma el liderazgo mundial de la
economia basada en los datos, y que la ciencia, el mundo empresarial y los servicios
publicos obtengan todos los beneficios posibles de la revolucion del Big Data. La Union
Europea es la mayor productora de datos cientificos del mundo, pero la insuficiencia y
fragmentacion de las infraestructuras impiden que se aproveche plenamente el potencial
del Big Data. Con esta iniciativa la Unidon quiere reforzar e interconectar las actuales
infraestructuras de investigacion para crear una nueva Nube Europea de la Ciencia
Abierta, que ofrecera a los 1,7 millones de investigadores y los 70 millones de
profesionales de la ciencia y la tecnologia europeos un entorno virtual para almacenar,

" Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo, de 25 de noviembre de 2015, por
el que se establecen medidas en relacion con el acceso a una internet abierta y se modifica la Directiva
2002/22/CE relativa al servicio universal y los derechos de los usuarios en relacion con las redes y los
servicios de comunicaciones electronicas y el Reglamento (UE) n° 531/2012 relativo a la itinerancia en
las redes publicas de comunicaciones moviles en la Union.

** Directiva 2002/58/CE del Parlamento Europeo y del Consejo de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas.
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compartir y reutilizar sus datos entre las diversas disciplinas y a través de las fronteras.
Dicha nube se basara en la Infraestructura Europea de Datos, que desplegara las redes
de banda muy ancha, los mecanismos de almacenamiento a gran escala y la capacidad
de supercomputaciéon necesarios para poder acceder a grandes conjuntos de datos
almacenados en la nube y tratarlos. En primer lugar se centrard en la comunidad
cientifica, ampliandose la base de usuarios al sector publico y a la industria.

Las acciones a implementar entre 2016 y 2020 comienzan con la creacion de la Nube
Europea de la Ciencia Abierta y la apertura por defecto de todos los datos
cientificos producidos por los futuros proyectos en el marco del programa de
investigacion e innovacion Horizonte 2020, para garantizar que la comunidad cientifica
pueda reutilizar la enorme cantidad de datos que generan, una iniciativa para acelerar el
incipiente desarrollo de las tecnologias cudnticas, que constituyen la base para la
proxima generacion de superordenadores, y el desarrollo y despliegue de
una infraestructura europea a gran escala de computacion, almacenamiento de datos y
redes de alto rendimiento que incluya la adquisicion prototipos de superordenadores de
nueva generacion, la creacion de un centro europeo de macrodatos, y la mejora de la red
basica para la investigacion y la innovacion (GEANT).

Se ha aprobado igualmente en el marco de la Estrategia para un Mercado Digital para
Europa, el “Plan de Accion de administracion electronica de la Union Europea 2016-
2020: acelerando la transformacion digital de la administracion” [COM (2016) 179
final], a la que nos referiremos mas adelante.

La UE ha creado una herramienta en linea para medir los avances de Europa hacia una
economia y sociedad digitales, el Indice de la Economia y la Sociedad Digitales (DESI,
por sus siglas en inglés), que engloba cinco indicadores pertinentes en relacion con la
actual combinacion europea de politicas digitales, lo que permite obtener una vision de
conjunto del comportamiento de cada uno de los Estados miembros. Este indice mide 5
aspectos:

- Conectividad: despliegue de la infraestructura de banda ancha y su calidad.

- Integracion de la tecnologia digital: digitalizacion de las empresas y su
explotacion del canal de ventas en linea.

- Uso de internet: variedad de las actividades realizadas por los ciudadanos ya en
linea, desde el consumo de contenidos en linea como musica, juegos, videos,
etc., hasta las compras, banca online o comunicacion por este medio.

- Capital humano: mide las habilidades necesarias para aprovechar las
posibilidades que ofrece la sociedad digital. Desde las mas bésicas que permiten
a los individuos interactuar en linea y consumen bienes y servicios digitales, a
las mas avanzadas que permiten aprovechar las TIC para la mejora de la
productividad y el crecimiento econdmico (aqui incluiriamos el Big Data).

- Servicios publicos digitales: mide la digitalizacién de los servicios publicos,
centrandose en la administracion electronica, considerando que la
modernizacion y digitalizacion de los servicios publicos conducen a una mayor
eficiencia de la administracion publica, los ciudadanos y las empresas, asi como
a la prestacion de mejores servicios publicos.

45



DURAN RUIZ, FRANCISCO J.; “Big Data aplicado a la mejora...” REJP

I11.- BIG DATA APLICADO A LA MEJORA DE LOS SERVICIOS PUBLICOS

1.- OPEN GOVERNMENT, TRANSPARENCIA Y BIG DATA. LA INFORMACION PARA UNA
BUENA ADMINISTRACION

El open government y la transparencia de la informacion generada por los poderes
publicos como medio para superar la opacidad y fortalecer la democracia, tiene su
origen en Inglaterra en la década de los setenta”. Es un concepto que se ha ido
extendiendo, credndose por ejemplo en 2011 la Alianza para el Gobierno Abierto (Open
Government Partnership), una plataforma internacional para organizaciones locales
comprometidas en que sus gobiernos rindan cuentas, sean mas abiertos y mejoren la
capacidad de respuesta hacia sus ciudadanos, que comenzd con 8 paises participantes y
cuenta actualmente con 60, en los que gobierno y sociedad civil trabajan juntos con este
objetivo. También en el ambito legislativo se ha consolidado esta idea, en concreto en
Espafia mediante la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno, y mediante leyes en las distintas Comunidades
Auténomas espafiolas en el mismo sentido™.

Entre los fundamentos del open government o gobierno abierto encontramos segun
GARCIA ALSINA®": 1) la transparencia en la gestion de los responsables politicos y
administrativos; 2) la participacion de los ciudadanos en los procesos de toma de
decisiones y disefio de politicas publicas; 3) la colaboracion, por un lado, entre las
administraciones publicas para hacer una gestion mas eficaz y agilizar los procesos
burocraticos, y, por otro lado, entre éstas y los ciudadanos para ayudar a definir la
agenda politica; 4) larendicion de cuentas por parte de los responsables de las
administraciones publicas, sobre como éstos gestionan los recursos econdémicos; y dos
aspectos relacionados con la materia que nos ocupa: 5) latecnologia (abierta) para
facilitar la participacion y la colaboracion, gestionar la documentacion, la informacion y
los datos generados, facilitar los flujos de informacidn, el acceso y el intercambio; y
6) innovacion en el procesos de gestion para hacerlos eficientes y facilitar la

*¥ RAMIREZ-ALUJAS, A.V., “Gobierno abierto y modernizacion de la gestion publica: tendencias
actuales y el (inevitable) camino que viene. Reflexiones seminales”, Revista Enfoques, vol. IX N°15,
2011, pag. 101.

% Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia; Ley 8/2015, de 25 de marzo, de
Transparencia de la Actividad Publica y Participacion Ciudadana de Aragon; en Canarias la Ley 12/2014,
de 26 de diciembre, de transparencia y de acceso a la informacion publica; Ley 4/2016, de 15 de
diciembre, de Transparencia y Buen Gobierno de Castilla-La Mancha; en Navarra la Ley Foral 11/2012,
de 21 de junio, de la Transparencia y del Gobierno Abierto; Ley 3/2014, de 11 de septiembre, de
Transparencia y Buen Gobierno de La Rioja; Ley 4/2011, de 31 de marzo, de la buena administracion y
del buen gobierno de las Illes Balears; Ley 1/2016, de 18 de enero, de transparencia y buen gobierno de
Galicia; Ley 4/2013, de 21 de mayo, de Gobierno Abierto de Extremadura; Ley 19/2014, de 29 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno de Catalufia; Ley 3/2015, de
4 de marzo, de Transparencia y Participacion Ciudadana de Castilla y Leon; Ley 12/2014, de 16 de
diciembre, de Transparencia y Participacion Ciudadana de la Comunidad Auténoma de la Region de
Murcia.

* GARCIA ALSINA, M., “Open government, open data, big data y transparencia: la informacion como
nexo de union”, COMeIN. Revista de Estudios de Ciencias de la Informacion y de la Comunicacion,
Numero 39 (diciembre de 2014), direccion web: http://comein.uoc.edu.
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participacion de los ciudadanos y la colaboracion entre administraciones y entre éstas y
los ciudadanos para innovar como base del desarrollo territorial sostenible.

Como apoyo a estos fundamentos debemos subrayar el acceso y suministro de
informacion, la accesibilidad y los datos abiertos (open data). La cuestion del acceso y
suministro de informacion resulta esencial para que exista tanto transparencia como
rendicion de cuentas. Los gobiernos y las administraciones publicas deben garantizar a
los ciudadanos el acceso a la informaciéon generada en el desempefio de sus
competencias, ya se trata de informacion juridica, econdmica, u organizativa.

Igualmente los gobiernos estan obligados a suministrar informacion a peticion de los
ciudadanos, sin perjuicio de la necesaria proteccion de los datos personales. El acceso y
suministro de informacién tienen que estar regidos por procesos establecidos de gestion
de la informacion y de los documentos. Ademas, la participacion y la colaboracion
involucran también el intercambio de informacion mediante varios canales, la mayoria
de las veces basados en las TIC, ya sea mediante redes sociales, correo electronico,
sedes electronicas, encuestas de satisfaccion o valoracion, etc. Resulta asimismo
imprescindible como base del gobierno abierto la caracteristica de la accesibilidad de
los medios mediante los cuales los ciudadanos acceden e intercambian la informacion
(deben ser accesible para todos los ciudadanos tanto los contenidos como los formatos
en que éstos se presentan).

La accesibilidad de los datos enlaza con la cuestion de los datos abiertos u open data,
que se refiere a que los datos publicos estén disponibles para que los ciudadanos, otras
administraciones y a las empresas los utilicen para generar beneficios. En el &mbito de
las Administraciones publicas, usando estos datos abiertos, las administraciones pueden
reducir la burocracia y optimizar los procedimientos administrativos o la prestacion de
servicios, y los particulares, empresas u organizaciones del tercer sector pueden generar
también riqueza y beneficios sociales. Ya la Agenda de Lisboa de la Unién Europea en
el afio 2000°* establecia como objetivo convertir la economia de la Unién en la mas
avanzada y competitiva del mundo mediante el conocimiento y la innovacion. En el afio
2003 la Directiva 2003/98/CE indicaba el camino de la reutilizacion de la informacién
del sector publico como una via a explotar, para que contribuyera al crecimiento de la
produccion de contenidos y la creacion de empleo. La Ley 37/2007, de 16 de noviembre
(modificada por la Ley 18/2015, de 9 de julio), sobre reutilizacion de la informacion del
sector publico fue el resultado de la transposicion de esta Directiva en Espaiia,
desarrollada por el RD 1495/2011, de 24 de octubre para el dmbito del sector publico

32 La Estrategia de Lisboa, también conocida como Agenda de Lisboa o Proceso de Lisboa, es un plan de
desarrollo de la UE que fue aprobado en la reunion del Consejo Europeo celebrado en Lisboa los dias 23
y 24 de marzo de 2000. En esa cumbre los Jefes de Gobierno de la UE acordaron un nuevo objetivo
estratégico para la Unién Europea: Hacer de Europa en 2010 la economia mas prdspera, dinamica y
competitiva del mundo capaz de crecer econdomicamente de manera sostenible con mas y mejores
empleos y con mayor cohesion social. Entre las Conclusiones de la presidencia del Consejo Europeo de
Lisboa estaban preparar la transicion hacia una sociedad y una economia del conocimiento por medio de
politicas que cubran mejor las necesidades de la sociedad de la informacion y de la investigacion y
desarrollo, y acelerar las reformas estructurales para reforzar la competitividad y la innovacion y
conseguir un pleno mercado interior.
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estatal. En palabras de la Agencia Espafiola de Protecciéon de Datos®® esta Ley “supone
un salto cualitativo en orden a favorecer la reutilizacion de la informacion publica al
establecer la obligacion inequivoca para las Administraciones y organismos del sector
publico de autorizar la reutilizacion de los documentos y ampliar su ambito de
aplicacion a las bibliotecas, los museos y los archivos. Asimismo, la Ley mejora la
regulacion de los formatos que se deben utilizar para poner a disposicion la
informacion del sector publico, promoviendo ofrecerlos, siempre que sea posible y
adecuado, en formatos abiertos y legibles por mdquina, junto con sus metadatos”, si
bien la reutilizacion de la informacion publica, relacionada con la Ley de transparencia,
encuentra ciertos limites en la normativa sobre proteccion de datos personales™.

Para facilitar el acceso a los datos las administraciones publicas han desarrollado
portales donde alojan los repositorios de datos™. Las propias administraciones publicas
son consumidoras de la informacion generada mediante la reutilizacion, y de hecho la
pueden aplicar para fundamentar sus decisiones y disefio de acciones o planes
estratégicos. Es decir, pueden aplicar acciones de inteligencia territorial, para las cuales
necesitaran gestionar grandes volimenes de datos y de informacion (Big Data). Por lo
tanto, la vinculacion entre el open government y el Big Data viene dado por la necesidad
que tienen las administraciones publicas de gestionar y analizar grandes volimenes de
datos para la toma de decisiones en su territorio, lo que se ha denominado inteligencia
territorial. La gestion y el andlisis se hace mediante dos herramientas:
la tecnologia llamada Big Datay también los procesos intelectuales hechos por
humanos (clasificacion, actualizacion, control de la calidad de la informacion,
arquitectura de la informacion, usabilidad de la presentacion de los datos, conservacion,
analisis de informacion, etc.).

Tanto el gobierno abierto como los datos abiertos contribuyen a la transparencia de la
gestion publica y en definitiva a una democracia mas participativa, colaborativa y plena.

3> AGENCIA ESPANOLA DE PROTECCION DE DATOS, Orientaciones sobre proteccion de datos en
la reutilizacion de la informacion del sector publico, 2015, pag. 5.

** La Ley 37/2007 contempla referencias especificas a la normativa de proteccion de datos personales,
sefialando que la reutilizacion de documentos que contengan datos de caracter personal se regira por lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal
(articulo 4.6). Esta remision a la LOPD implica que la obligacion general de reutilizacion no es
automatica cuando esta en juego el derecho a la proteccion de datos personales y que el organismo del
sector publico no puede invocar sistematicamente la necesidad de cumplir con la Ley de reutilizacion
como razon legitima para facilitar estos datos, ya que dicha ley, en si misma, no supone una legitimacion
para su tratamiento. Como se ha apuntado, la Ley de reutilizacion establece un punto de conexion con la
normativa reguladora de la transparencia y acceso a la informacion publica al sefialar que no sera
aplicable a los documentos sobre los que existan prohibiciones o limitaciones en el derecho de acceso en
virtud de lo previsto en la Ley 19/2013 y las demas normas que regulan el derecho de acceso o la
publicidad registral con caracter especifico (articulo 3.3.a).

> Vid. el portal de la Iniciativa de datos abiertos del Gobierno de Espaiia “Aporta” http://datos.gob.es/.
La iniciativa estd en marcha desde el afio 2009, promovida por el Ministerio de Energia, Turismo y
Agenda Digital (en colaboracion con el Ministerio de Hacienda y Funcion Publica) e implementada por
la Entidad Publica Empresarial Red.es, para la promocion de la informacion abierta en Espafia y la
reutilizacion de la informacion del sector publico, dando apoyo a las distintas unidades administrativas
para que publiquen la informacion no restringida que recogen de acuerdo con la legislacion vigente de
forma Optima para su reutilizacion.
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Los gobiernos abren sus datos a los ciudadanos, lo que implica la gestion de una gran
cantidad de los mismos para la toma de decisiones en el ambito politico, social y
econdmico que seran mas beneficiosas y mejor comprendidas y aceptadas por una
sociedad que ha participado en las mismas.

Por ultimo cabe relacionar estos conceptos con el derecho de los ciudadanos a una
buena administracion, recogido expresamente en el art. 41 de la Carta de los Derechos
Fundamentales de la Union Europea’®. Como subraya MAGIERA este derecho incluye,
en particular “el derecho a ser oido, el acceso a la informacion y a la motivacion de las
decisiones, ademas de un derecho a compensacion por el incumplimiento de las
obligaciones publicas y un derecho a la correspondencia con la administracién’™’. La
consagracion en la Carta de Derechos Fundamentales de la Union Europea de un
derecho a la buena administracion debe erigirse en el punto de partida a partir del cual el
legislador europeo dote a la Administracion Europea de un Derecho Administrativo que
le sea propio y peculiar como instrumento juridico que le permita la realizacion de sus
funciones y la consecucion de sus objetivos, en palabras de FUENTETAJA PASTOR?®.

2.- ADMINISTRACION DIGITAL, BIG DATA Y MEJORA DE LOS SERVICIOS PUBLICOS

En palabras de la Comision Europea sobre Big Data en su Comunicacion 2014 (442)
final: Hacia una economia de los datos prospera: “Esta tendencia mundial presenta un
potencial enorme en diversos campos, que van desde la salud, la seguridad alimentaria o
la eficiencia del clima y los recursos hasta la energia, los sistemas de transporte
inteligentes y las ciudades inteligentes, que Europa no puede permitirse el lujo de
descuidar”.

La digitalizacion acelerada de la Administracion y los servicios publicos, impulsada por
la necesidad de modernizar, reducir costes y ofrecer servicios innovadores, abre nuevas
oportunidades para optimizar el almacenamiento, la transferencia, el procesamiento y el
analisis de datos. A este respecto debe destacarse, en el marco de la Estrategia para un
Mercado Digital Unico para Europa, el Plan de accion sobre administracion electrénica

® Carta de Derechos Fundamentales de la Unién Europea “Articulo 41. Derecho a una buena
administracion 1. Toda persona tiene derecho a que las instituciones y organos de la Union traten sus
asuntos imparcial y equitativamente y dentro de un plazo razonable. 2. Este derecho incluye en
particular: el derecho de toda persona a ser oida antes de que se tome en contra suya una medida
individual que le afecte desfavorablemente, el derecho de toda persona a acceder al expediente que le
afecte, dentro del respeto de los intereses legitimos de la confidencialidad y del secreto profesional y
comercial, la obligacion que incumbe a la administracion de motivar sus decisiones. 3. Toda persona
tiene derecho a la reparacion por la Comunidad de los daiios causados por sus instituciones o sus
agentes en el ejercicio de sus funciones, de conformidad con los principios generales comunes a los
Derechos de los Estados miembros. 4. Toda persona podra dirigirse a las instituciones de la Union en
una de las lenguas de los Tratados y debera recibir una contestacion en esa misma lengua”.

7 MAGIERA, S.: “El Derecho a una Buena Administracion en la Unién Europea”, pags. 4 y 5.
Disponible en:
http://eapc.gencat.cat/web/.content/home/publicacions/col_leccio_materials/26_les_administracions_en_p
erspectiva_europea/8 magiera/08-magiera_tradcast.pdf (recuperado el 30/03/2017).

¥ FUENTETAJA PASTOR, “El Derecho a la buena administracion en la Carta de Derechos
Fundamentales de la Union Europea”, Revista de Derecho de la Union Europea, vol. 15, 2008, pag. 154.
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2016-2020 de la Unidén Europea: acelerando la transformacion digital de la
Administracion [COM (2016) 179 final].

El objetivo del Plan, segiin consta en el mismos es que “En 2020 a mas tardar, las
administraciones publicas y las instituciones publicas de la Union Europea deberian
ser abiertas, eficientes e integradoras, y prestar servicios publicos digitales sin
fronteras, personalizados, faciles de utilizar y de extremo a extremo a todos los
ciudadanos y empresas de la UE. Se aplican enfoques innovadores para diseniar y
prestar mejores servicios de conformidad con las necesidades y las demandas de la
ciudadania y las empresas. Las administraciones publicas aprovechan las
oportunidades que brinda el nuevo entorno digital para facilitar sus interacciones con
las partes interesadas y entre si”.

Las iniciativas que se lancen al amparo del Plan se cefiirdn a los siguientes 7 principios:
1) Digital por defecto: las administraciones publicas ofreceran servicios digitales
(incluyendo la informacién legible de forma automatizada) como opcion preferida (si
bien manteniendo otros canales para quienes estin desconectados bien por eleccion o
bien por necesidad). Ademas, los servicios publicos se deberdn prestar a través de un
unico punto de contacto o de una ventanilla Ginica y a través de diferentes canales.

2) Principio de solo una vez: se garantizara que los ciudadanos y las empresas
suministran la misma informacién sélo una vez a las administraciones publicas. Las
oficinas de la administracion publica adoptaran medidas para la reutilizacion interna de
estos datos, con el debido respeto de las normas de proteccion de datos, con el fin de
evitar que recaigan cargas adicionales sobre los ciudadanos y las empresas).

3) Inclusion y accesibilidad: las administraciones publicas disefiaran servicios publicos
digitales que sean inclusivos de forma predeterminada y adaptados a las diferentes
necesidades, tales como las de las personas mayores y de las personas con
discapacidades.

4) Apertura y transparencia: las administraciones publicas compartiran informacion y
datos y permitir que los ciudadanos y las empresas puedan tener control de acceso y
rectificacion de sus propios datos; permitiran a los usuarios controlar los procesos
administrativos que los involucran; se comprometeran y abriran a las partes interesadas
(tales como empresas, investigadores y organizaciones sin animo de lucro) en el disefio
y la prestacion de servicios.

5) Transfronterizo de forma predeterminada: las administraciones publicas desplegaran
los servicios publicos digitales pertinentes disponibles a través de las fronteras y
evitaran que se produzca una mayor fragmentacion, facilitando asi la movilidad dentro
del Mercado Unico.

6) Interoperabilidad de forma predeterminada: los servicios publicos se disefiaran para
funcionar sin problemas en el Mercado Interior y través de los silos organizacionales,
basandose en la libre circulacion de datos y de servicios digitales en la Union Europea.
7) Confianza y Seguridad: todas las iniciativas deberdn ir mas alld del mero
cumplimiento del marco juridico sobre la proteccion de datos personales y de la
intimidad y la seguridad informatica, mediante la integracion de estos elementos en la
fase de disefio. Estas son condiciones previas importantes para aumentar la confianza en
los servicios digitales y su utilizacion.
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El Plan, establece 3 grandes prioridades de actuacion y sefiala 20 acciones a emprender
por la Comisiéon Europea antes de 2020 para acelerar la implementacion de la
legislacion existente y de los servicios publicos digitales relacionados. Las exponemos a
continuacion:

I. Modernizacion de las administraciones publicas con las TIC, utilizando habilitadores
digitales claves™.

II. Habilitar la movilidad transfronteriza mediante servicios publicos digitales
interoperables™.

III. Facilitar la interaccion digital entre administraciones y con ciudadanos y empresas,
para unos servicios publicos de alta calidad*'.

Dentro de la primera prioridad, ademas de las medidas mencionadas, el Plan también se
abre a la utilizacion de Big Data o macrodatos o de la Internet de las Cosas, “por

%% Esta primera prioridad incluye la adopcion de 6 medidas concretas:

1. Apoyar la transicion de los Estados miembros hacia la contratacion electronica de forma plena y el uso
de los registros de contratacion. (2019).

2. Acelerar la adopcion de los servicios de eIDAS, incluyendo la identificacion electronica y la firma
electronica.

3. Asegurar la sostenibilidad a largo plazo de la infraestructura de servicios digitales transfronteriza. 4.
Presentar una version revisada del Marco Europeo de Interoperabilidad (EIF — European Interoperability
Framework) y apoyar su adopcion por parte de las administraciones nacionales. (2016-2019).
5. Coordinar el desarrollo de un prototipo del catdlogo europeo de normas de TIC para la contratacion
publica.

6. La Comision utilizara los bloques comunes de construccion tales como los servicios digitales de
infraestructura promovidos por el mecanismo CEF (Connecting Europe Facility) y aplicara el Marco
Europeo de Interoperabilidad. Introducira gradualmente los principios de "digital por defecto" y "una sola
vez”, la facturacion electronica y la contratacion electronica y evaluara las consecuencias de una posible
aplicacion del principio de «no sistemas heredados (no legacy)».

* Esta segunda prioridad incluye la adopcién de 10 medidas en la UE:

7. Presentar una propuesta de punto de acceso unico (Single Digital Gateway).
8. Hacer del portal europeo de Justicia una ventanilla unica para obtener informacion sobre temas de
justicia europeos.

9. Establecer, en cooperacion con los Estados miembros, la obligatoriedad de la interconexion de los
registros mercantiles de todos los Estados miembros.

10. Desarrollar la interconexion electronica de los registros de insolvencia.

11. Presentar una iniciativa para facilitar el uso de soluciones digitales a lo largo del ciclo de vida de una
empresa.

12. Presentar una propuesta legislativa para ampliar el mecanismo electrénico Unico para el registro y
pago del IVA.

13. Lanzar un piloto relativo al principio de solo una vez para las empresas.

14. Crear una ventanilla Ginica a efectos de notificacion en el transporte maritimo y la digitalizacion de los
documentos electronicos de transporte.

15. Completar el establecimiento del Intercambio Electronico de Informacion de la Seguridad Social.
16. Extender el portal europeo EURES de movilidad profesional.

17. Apoyar a los paises en el desarrollo de los servicios de sanidad electronica transfronteriza.

*! Esta tiltima prioridad incluye la adopcion de 3 medidas:

18. Evaluar la posibilidad de aplicar el principio de una sola vez para los ciudadanos en un contexto
transfronterizo.

19. Acelerar el despliegue y la asimilacion de la infraestructura de datos de la Directiva INSPIRE
(Directiva 2007/2/CE del Parlamento Europeo y del Consejo, de 14 de marzo de 2007, por la que se
establece una infraestructura de informacion espacial en la Comunidad Europea “Inspire”.

20. Transformar sus sitios web para apoyar el incremento del compromiso y de la participacion de los
ciudadanos y de las empresas en la formulacion de programas y politicas de la UE.
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ejemplo, para servicios con uso intensivo de datos y para la elaboracion de politicas
basada en evidencias, su aplicacion y cumplimento, con el apoyo de las
infraestructuras adecuadas. Una infraestructura de nube compartida para alojar
servicios de administracion electronica podria ayudar a obtener importantes ahorros
gracias a las economias de escala, mejorar su plazo de comercializacion y favorecer la
apertura de los datos y servicios de las administraciones publicas. La Iniciativa
Europea de Computacion en la Nube ofrecera una infraestructura para la ciencia, pero
también incorporara a las administraciones publicas, permitiendo el acceso a una
capacidad informadtica y de datos sin precedentes para prestar mejores servicios a
todos los niveles (del nivel local al nacional y al de la UE)”.

Son muy numerosas por tanto las aplicaciones que puede tener el Big Data en el ambito
de la eAdministracion y los servicios publicos. En el ambito de la Salud Digital es
donde se estan produciendo los mayores avances y donde su uso es mas comun, por lo
que nos centraremos en dicho sector. Pero podemos poner otros ejemplos: asi, en
materia de proteccion ambiental, el Big Data puede usarse para la mejora de la calidad
del agua o del aire compartiendo las mediciones que se realizan en todos los Estados
miembros, o los datos climaticos habitualmente recogidos pueden llegar a utilizarse con
caracter predictivo para anticipar la posibilidad de inundaciones u otros desastres
climatologicos.

Big Data tiene importantes aplicaciones también en el contexto de las denominadas
ciudades inteligentes (Smart Cities). Una ciudad inteligente se puede describir como
aquella ciudad que aplica las TIC con el objetivo de proveerla de una infraestructura que
garantice un desarrollo sostenible, un incremento de la calidad de vida de los
ciudadanos, una mayor eficacia de los recursos disponibles y una participacion
ciudadana activa. Se trata por tanto de ciudades que son sostenibles econdmica, social y
medioambientalmente. En este sentido Espafa aprobd en marzo de 2015 el Plan
Nacional de Ciudades Inteligentes** en el marco de la Agenda para el Fortalecimiento
del Sector Industrial en Espafia, aprobada por Consejo de Ministros el 11 de julio de
2014, con el fin de alcanzar el objetivo planteado por la UE y recogido en la Estrategia
Europa 2020: conseguir que el sector industrial represente el 20% del PIB en el afio
2020.

Como hemos visto la Uniéon Europea estd invirtiendo en investigacion de nuevas
tecnologias de la informacion y las comunicaciones, en innovacidon y en desarrollo de
politicas para mejorar la calidad de vida de los ciudadanos y lograr que las ciudades
sean mas sostenibles para cumplir con los objetivos 20/20/20 de Europa. En todo caso,
como apunta VILLAREJO GALENDE?® “el concepto de ciudad inteligente —segiin la
Comision- va mas alla del uso de las TIC para un mejor uso de los recursos y para
reducir las emisiones. Significa redes mas inteligentes de transporte urbano, sistemas

*2 Elaborado por la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacion, del
Ministerio de Industria, Energia y Turismo, en marzo de 2015, y disponible en
http://www.minetad.gob.es/turismo/es-
ES/Novedades/Documents/Plan_Nacional de Ciudades_Inteligentes.pdf (recuperado el 22/04/2017).
 VILLAREJO GALENDE, H., Smart Cities: una apuesta de la Unién Europea para mejorar los
servicios publicos urbanos, Revista de Estudios Europeos n. 66, enero-junio, 2015, pag. 31.
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de abastecimiento de agua y tratamiento de residuos mejorados y formas mds eficientes
de iluminacion y calefaccion de los edificios. E implica, ademas, una administracion de
la ciudad mas interactiva y responsable, espacios publicos mas seguros y satisfacer las
necesidades de una poblacion que envejece”.

Estas ciudades inteligentes, que usan Big Data entre otras TIC, son ya una realidad. El
Ayuntamiento de la ciudad de Nueva York ha utilizado la analitica de datos masivos
para fines tan dispares como prevenir atascos, pues la regulacion del trafico en las
grandes ciudades en una causa de problemas conexos como la dificultad de atender a
victimas de incendios o la ineficiencia de los servicios en la ciudad™.

Otros servicios publicos como la Educaciéon o los Servicios Sociales se beneficiaran
también en el futuro de la aplicacion del Big Data, centrémonos ahora en el ambito mas
desarrollado en la actualidad, los servicios de salud.

3.- BIG DATA APLICADO AL AMBITO DE LOS SERVICIOS DE SALUD

A) Big Data ofrece enormes posibilidades para mejorar la prestacion de servicios de
salud, que abarcan tanto el diagnostico y el tratamiento de muy diversos problemas de
salud, como la posibilidad que comienza a apuntarse de ofrecer nuevos servicios
personalizados mediante la deteccion de enfermedades en tiempo real o la adecuacion
de los tratamientos desde una perspectiva hipersegmentada. Su desarrollo y aplicacion,
en el contexto de los avances en salud digital, resulta un imperativo en una Unién
Europea de poblacion con un creciente gasto debido al envejecimiento de la poblacion y
la consecuente prevalencia de enfermedades cronicas, y no solo a nivel de la eficacia y
eficiencia de los servicios publicos, también como imperativo moral en cuanto el
sistema de salud ha de salvar vidas y esta consideracion debe prevalecer sobre cualquier
otra, como manifestd en el blog del National Health Service britdnico (NHS) su
exdirect%r Tim Kelsey, exdirector de pacientes e informacion del mismo, en septiembre
de 2015™.

No obstante, los avances en salud digital y el uso de Big Data deben evitar o reducir los
efectos negativos colaterales o la aplicacion de estas técnicas como veremos con efectos
de discriminacion sobre las personas o vulnerando su privacidad, intimidad o derecho a
a la autodeterminacion informativa.

El Informe “Big data en Salud Digital”, ya mencionado, nos dibuja un cuadro muy
certero de las aplicaciones que puede tener el uso de Big Data en el sector de la salud
digital, los beneficios presentes y futuros que puede aportar y también los riesgos y
barreras con los que se enfrenta. La salud digital tal como la ha definido la Comisién
Europea en su “Plan de accion sobre la salud electronica 2012-2020: atencion

* GIL, E., Big Data, privacidad y proteccion de datos, (...) opus cit. pag. 30.
¥ NHS, “Urgent action is a moral imperative” 1.09.2015. Recuperado  de
https://www.england.nhs.uk/2015/09/tim-kelsey-11/ el 20 de abril de 2017.
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. .. . 3546 :
sanitaria innovadora en el siglo XXI""°: “consiste en el uso de las TIC en los productos,

servicios y procesos sanitarios, combinado con cambios organizativos y nuevas
capacidades en los sistemas de atencidn sanitaria, a fin de mejorar la salud de los
ciudadanos, la eficacia y la productividad de la prestacion de dicha atencion, asi como el
valor social y econdmico de la salud. La salud electrénica abarca la interaccion entre los
pacientes y los proveedores de servicios sanitarios, la transmision de datos de unas
instituciones a otras o la comunicacion entre pares entre los pacientes y/o los
profesionales de la salud”.

La Comisioén pone de manifiesto que la salud electrénica puede redundar en beneficio
de los ciudadanos, los pacientes, los profesionales de la salud y la asistencia, las
organizaciones sanitarias y los poderes publicos, puesto que “facilita una atencién
sanitaria mas personalizada y centrada en los ciudadanos, mas especifica, efectiva y
eficaz, lo que contribuye a disminuir los errores médicos y la duracion de la
hospitalizacion. También favorece la igualdad y la integraciéon socioecondmica, la
calidad de vida y la capacitacion de los pacientes gracias a una mayor transparencia, al
acceso a los servicios y la informacion y al empleo de medios sociales para la salud”.

Las aplicaciones en salud digital son muy numerosas. Uno de los més importantes y que
puede resultar de gran utilidad tras la aplicacion de la tecnologia Big Data son los
historiales médicos electronicos integrados en redes o registros electronicos de salud. Se
trata de expedientes que pueden integrar la informacion clinica y administrativa de un
paciente en redes de informacidon sanitaria que cumplen los estdndares de
interoperabilidad para poder ser utilizados y compartidos por profesionales autorizados
dentro de mas de una organizacion de salud. Los sistemas de informacion hospitalaria
habitualmente incluyen la informacion demografica y general del paciente, la agenda
médica y la ficha clinica del paciente. Asimismo almacenan y organizan toda la
informacion especifica de los diagndsticos, pruebas y tratamientos efectuados. La
implementacion de estos sistemas en una institucion de salud permite un acceso
completo e inmediato a la informacidon de tratamiento y facilita al personal médico
obtener un amplio conocimiento del estado del paciente. Estos sistemas son gestionados
por los profesionales de la salud de un centro de asistencia sanitaria y permiten al
mismo tiempo el control de los servicios prestados a los pacientes y sus costes
asociados asi como el resto de informacion administrativa, esencial para una gestion
optima del servicio®’.

Por su parte los pacientes pueden contar con registros electronicos que son gestionados
y compartidos por ellos mismos, conocidos como carpetas personales de salud o
expedientes electronicos del paciente (personal health register o PHR). Asi, cada vez
resultan mayores y mas econdmicas las posibilidades de registro de datos biologicos
que permiten los denominados wearables (dispositivos que lleva el paciente como una
pulsera, pulsometro o reloj inteligentes) y que si son interoperables pueden incluirse
entre las funcionalidades de los registros personales de salud. Los PHR incluyen la

* Comunicaciéon de la Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social
Europeo y al Comité de las Regiones “Plan de accion sobre la salud electronica 2012-2020: atencion
sanitaria innovadora para el siglo XXI”, [COM (2012) 736 final], de 6 de diciembre de 2012.

*" Fundacion Vodafone Digital Espafia y Red.es, “Big Data en salud digital”, (...) opus cit. pags. 8 y 9.
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informacion clinica, dando posibilidad del paciente de acceder a sus registros médicos,
solicitar la renovacion de la prescripcion de un farmaco, consultar los resultados de sus
pruebas o incluir informacion adicional a sus propios registros médicos, y al mismo
tiempo la informacion administrativa como la solicitud de citas, pruebas o atencién
médica general o especializada.

Los profesionales y los pacientes pueden acceder y compartir la informacién clinica y
administrativa del paciente a través de los sistemas de Intercambio de Informacion de
Salud (Health Information Exchange, HIE, por sus siglas en inglés). Unas veces su
utilidad seréd para que los facultativos y profesionales de la compartan informacion para
coordinar la atencion proporcionada por distintos especialistas al paciente. Cabe
también intercambio de informacion de salud mediante consultas de los profesionales
que solicitan informacién generada por otros profesionales normalmente para realizar
una actuacion clinica no coordinada, o el gestionado por el propio paciente, que
incorpora y controla el uso de su informacion personal y la que generan los distintos
especialistas.

No hay que olvidar las aplicaciones de la telemedicina o telesalud, que se refieren al uso
de TIC para la prestacion de servicios de salud. Se distinguen en los servicios de
telemedicina la sincronica (que implica la transmision de sefiales de forma simultanea a
su obtenciébn y se destina a su inmediata visualizacidbn o procesamiento), y la
asincronica, en la que los datos del paciente primero son obtenidos, almacenados y
transmitidos y posteriormente son evaluados por los especialistas para realizar sus
diagnosticos y prescripciones.

El uso de sistemas y aplicaciones de salud digital tiene grandes ventajas y mejora el
diagnostico y la atencion sanitaria: disminucion de los errores de medicacion,
disminuciéon de la duplicaciéon de ensayos, la disminucion de los reingresos
hospitalarios, sin olvidar la reduccion de costes que conlleva a los servicios de atencion
sanitaria. Pese a que estos sistemas no pueden sustituir por completo la comunicaciéon
médico—paciente, si pueden contribuir a la mejora de la toma de decisiones y a una
atencion mas personalizada al paciente, reduciendo las pérdidas de tiempo que
conllevan el registro, proceso e intercambio de informacion en formatos no digitales.

Con estos avances, la consolidacion del Big Data en el campo de la salud partira de la
sintesis de la informacion existente en formato tradicional (que puede ser digitalizada) y
la nueva digital, incorporando tanto la proveniente de las redes sociales como la
derivada del internet de las cosas, cada vez més integrado en la sociedad. El uso de esta
informacion con técnicas de Big Data se puede traducir en un mayor conocimiento del
paciente gracias a la sintesis de la informacion existente de historias médicas, registros
electronicos de salud, registros personales de salud y andlisis e imagenes clinicos,
generando al mismo tiempo nueva informacioén que logrard por ejemplo detectar mejor
efectos secundarios de los farmacos, tratamientos y diagndsticos mejorados y mads
rapidos y multiples avances tanto en el &mbito de la medicina preventiva como en la
personalizacion de la atencion sanitaria. El Big Data tiene ademas la enorme ventaja de
que se nutre de informacioén obtenida en condiciones reales, no solamente de aquella
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informacion recogida en condiciones de laboratorio, a diferencia de otros desarrollos
previos de analisis de datos.

Uno de los requisitos basicos para que puedan conseguirse resultados a través de Big
Data es la interoperabilidad®®, definida que tienen dos o mas sistemas de informacion y
los procedimientos a los que estas dan soporte, para compartir datos, posibilitar su
intercambio entre ellos y dar servicio eficiente. En este sentido tienen gran relevancia
los objetivos planteados para la red europea de sanidad electronica en materia de
intercambio de informacion en el articulo 14 de la Directiva 2011/24/UE, de 9 de marzo
de 2011, relativa a la aplicacion de los derechos de los pacientes en la asistencia
sanitaria transfronteriza®’, que se orienta a la transferibilidad de los datos de los
pacientes entre los estados miembros, estableciendo una lista no exhaustiva de datos que
deberan incluirse en el historial de los pacientes y podran ser compartidos por los
profesionales sanitarios para propiciar una continuidad en los cuidados y la seguridad de
los pacientes a través de las fronteras y métodos eficaces que permitan utilizar los datos
médicos en beneficio de la salud publica y la investigacion™. Las caracteristicas

* A este respecto cabe mencionar el proyecto epSOS, actualmente el mayor proyecto europeo en eSalud e
interoperabilidad cofinanciado por la Comision europea. Su objetivo es mejorar la atencién sanitaria de
los ciudadanos cuando estan fuera de su pais, y permitiendo a los profesionales de la salud de cualquier
pais participante en epSOS acceder a sus datos médicos (vid. http://www.epsos.eu/espana.html).

* Dicho articulo 14 de la Directiva, titulado “Sanidad electronica”, dispone:

“l. La Unién apoyara y facilitara la cooperacion y el intercambio de informacion entre los Estados
miembros dentro de una red voluntaria que conecte a las autoridades nacionales encargadas de la sanidad
electronica que designen los Estados miembros. 2. Los objetivos de la red de la sanidad electronica son
los siguientes: a) esforzarse para conseguir unos beneficios econémicos y sociales sostenibles merced a
sistemas y servicios europeos de sanidad electronica y a aplicaciones interoperables que permitan
alcanzar un alto grado de confianza y seguridad, mejorar la continuidad de los cuidados y garantizar el
acceso a una asistencia sanitaria segura y de calidad; b) elaborar directrices en relacion con: i) una lista no
exhaustiva de datos que deberan incluirse en el historial de los pacientes y podran ser compartidos por los
profesionales sanitarios para propiciar una continuidad en los cuidados y la seguridad de los pacientes a
través de las fronteras, y ii) unos métodos eficaces que permitan utilizar los datos médicos en beneficio de
la salud publica y la investigacion; c) apoyar a los Estados miembros para que impulsen medidas
comunes de identificacion y autenticacion para facilitar la transferibilidad de los datos en la asistencia
sanitaria transfronteriza. Los objetivos contemplados en las letras b) y c) se perseguiran con la debida
observancia de los principios de proteccion de datos tal y como se encuentran establecidos en las
Directivas 95/46/CE y 2002/58/CE. 3. De conformidad con el procedimiento de reglamentacion al que se
refiere el articulo 16, apartado 2, la Comision adoptara las medidas necesarias para el establecimiento, la
gestion y el funcionamiento transparente de esta red”.

> La Red Europea de Sanidad Electronica o eHealth Network en su cuarta reunién celebrada en Bruselas
el 19 de noviembre de 2013 adopté el documento “Guidelines on minimum/nonexhaustive patient
summary dataset for electronic exchange in accordance with the cross-border Directive 2011/24/EU”. La
guia establece como objetivo principal la continuidad de la asistencia sanitaria transfronteriza, conforme a
lo dispuesto en el art. 14.2.b.i Directiva 2011/24/ UE, con especial atencion a los supuestos de emergencia
y tratamientos no planificados; pero también pretende servir de guia para los sistemas de historia clinica
digital (implementados o por desarrollar) en los Estados miembros, de cara no sélo a los datos que pueden
incluirse en los historiales, sino también en cuanto a requisitos de organizacion, técnicos y semanticos. El
texto en inglés esta disponible en:
http://ec.europa.cu/health//sites/health/files/ehealth/docs/guidelines_patient summary_en.pdf.

(ANDREU MARTINEZ, M.B., ALARCON SEVILLA, V., SALCEDO HERNANDEZ, J.R y SORO
MATEO, B. “Sanidad electronica e intercambio de informacion sanitaria en europa a la luz de la nueva
regulacion sobre proteccion de datos personales”, Bioderecho, Etica y Salud -CEBES, vol. 24, pag. 270).
Igualmente la eHealth Network adopto, el 18 de noviembre de 2014 el documento “Guidelines on
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lingiiisticas y culturales son muy dispares en el ambito de la Union Europea, por lo que
la cuestion de la interoperabilidad resulta especialmente sensible.

Existe el consenso en salud digital sobre el gran efecto transformador que Big Data
supone para la prestacion de servicios de salud, algunos de los efectos mas relevantes a
los que se refiere el informe sobre Big Data y Salud Digital son’': la transformacion de
datos en conocimiento, puesto que Big Data permite el analisis no causal de grandes
volumenes de datos que puede estructurar nuevo conocimiento, especialmente en el area
de la gendmica; la mejora del aprovechamiento de la informacion, ya que en Big Data la
informacion no se recoge con una finalidad inmediata; el salto en la investigacion
clinica, asociado a la creacion de mayores repositorios que permiten una mayor
capacidad de analisis por la propia 16gica descentralizada y distribuida de los sistemas
de Big Data; nuevos instrumentos para los profesionales de la salud, que tendran acceso
a nuevo conocimiento sobre patologias, tratamientos y fairmacos que redundard en una
mejor y mas precisa provision de servicios, asi como en una mayor preparacion para
cuestiones epidemioldgicas; y la promocién del autocuidado de la salud, por el
empoderamiento de la ciudadania en el cuidado de la salud mediante la informacion
proveniente de los biosensores y wereables.

Se habla de la “medicina de las 4 Ps”: personalizada, predictiva, preventiva y
participativa. Personalizada porque podrd ofrecer a cada paciente la terapia mas
adecuada a sus caracteristicas fisicas, patologicas y de comportamiento con los menores
efectos secundarios, pasando de una medicina basada en grupos de poblacion a la
individualizada. El efecto en la medicina preventiva es evidente, Big Data permite
extrapolar las enfermedades que puede sufrir un individuo por su gendémica combinada
con las variables de entorno, y resulta sencillo trasladar esta misma idea a todo un
conjunto poblacional. Si la medicina es capaz de entender mejor las enfermedades, sera
también capaz de prevenirlas y, por tanto, disefiar previamente soluciones que permitan
un mejor estado de salud de la poblacion. La medicina alcanzard a ser predictiva,
gracias a Big Data y al analisis de datos procedentes de los equipos que monitorizan a
los pacientes y miden algunos pardmetros médicos y mediante la correlacion de estos
datos con otros procedentes de imagenes médicas o andlisis clinicos, se podria detectar
la existencia de posibles patologias antes de que aparezcan los primeros sintomas. Por
ultimo la medicina serd participativa, situando al paciente en el centro de la misma. No
olvidemos que el “ePaciente” es mas participativo en la relacion con su médico, y mas
comprometido, activo, proactivo, participe y responsable, sobre todo a la hora de tomar
decisiones; esta comprometido con su enfermedad, desea controlar lo que le sucede y
para ello tiene en Internet una gran herramienta de informacion y asesoramiento; y a
veces elige a su médico a través de las valoraciones u opiniones en Internet y, muy
habitualmente, en las redes sociales.

ePrescriptions dataset for electronic exchange under cross-border Directive 2011/24/EU” en relacion a los
datos compartidos para que los profesionales sanitarios puedan continuar los tratamientos o realizar
prescripciones transfronterizas. Disponible en:
http://ec.europa.eu/health//sites/health/files/ehealth/docs/eprescription _guidelines en.pdf

> Fundacion Vodafone Digital Espaiia y Red.es, “Big Data (...)”, opus cit., pag. 28.
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En cuanto a los beneficios que se derivaran de la aplicacion del Big Data en salud,
segun los expertos, ademds de contribucion a la sostenibilidad de un Sistema Nacional
de Salud en riesgo, debido al incremento del gasto sanitario, producto del
envejecimiento poblacional, las enfermedades cronicas y el coste de los tratamientos,
nos encontramos la mencionada mejora de la calidad de la atencién médica, tanto en los
aspectos de investigacion, diagndstico y tratamiento, como de atencion socio-sanitaria,
derivado de una mejor toma de decisiones basadas en el conocimiento que puede
aportar la tecnologia Big Data.

En farmacologia estas técnicas ya se estan utilizando y reduciendo los tiempos de
desarrollo de los farmacos, permitiendo una mayor variedad de los mismos y la
posibilidad de tratar enfermedades que, por una cuestion de baja prevalencia y su escasa
rentabilidad asociada, no eran investigadas. Las denominadas “enfermedades raras”
tienen grandes posibilidades, puesto que con las nuevas tecnologias en un futuro
cercano se pretende llegar a fabricar formacos expresamente personalizados, como una
especie de “traje a medida” farmacologico. La aplicacién de Big Data en farmacologia
puede igualmente desvelar informaciéon muy valiosa sobre las interacciones entre los
farmacos.

En cuanto a los a los colectivos como las personas con discapacidad y los enfermos
cronicos, se trata de dos colectivos especialmente vulnerables que pueden verse
enormemente favorecidos por la aplicacion de Big Data en salud al permitir esta
tecnologia el desarrollo de nuevos modelos mas eficientes de atencion sanitaria y
nuevos modelos de vida independiente. Esto es una prioridad para la Union Europea,
dado envejecimiento generalizado de la poblacion europea como se ha apuntado
provoca una prevalencia mayor de las enfermedades crénicas, lo que requiere una
atencion médica continua debido a los multiples problemas de salud que padecen al
mismo tiempo los pacientes, con un gran coste econdémico no solo directo para los
servicios sanitarios, sino también indirecto por la disminucion de la productividad que
conlleva.

Big Data también augura importantes avances en la lucha contra el fraude y los abusos,
derivado de una mayor inteligencia y control sobre los procesos sanitarios. Ofrece una
atenuacion de posibles ataques cibernéticos en tiempo real y puede ayudar a discernir
relaciones ocultas, detectar patrones de conducta y prevenir fraudes y amenazas a la
seguridad, en general.

4.- REGULACION DEL BIG DATA

No contamos con una regulacion juridica relativa al Big Data ni en la Union Europea ni
en los Estados miembros, lo que se estd produciendo, como analizamos en el apartado
siguiente, es una adaptacion de las normas existentes, como las relativas a la proteccion
de datos personales, o las normas para evitar la discriminacion, para adaptarse a los
avances de las TIC en general, entre los que se encuentran las técnicas de Big Data.

Como hemos podido comprobar, las técnicas de Big Data consisten en algoritmos y
procesos de analisis de grandes volumenes de datos, cuya regulacion es a nivel técnico y
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se ha establecido por la UIT, en la mencionada Recomendacion UIT-T Y.3600
"Grandes volumenes de datos — requisitos y capacidades basados en la computacion en
la nube", aprobada el 6 de noviembre de 2015, que fue elaborado por el grupo de
expertos del UIT-T encargado de las redes futuras, incluida la computacion en la nube,
las redes moviles y las de la proxima generacion, esto es, la Comision de Estudio 13 del
UIT-T.

En la Recomendacion UIT-T Y.3600 se describen el significado de los Big Data y las
caracteristicas del ecosistema de los Big Data desde la perspectiva de la normalizacion.
La norma describe como aprovechar los sistemas de computacion en la nube para
ofrecer servicios de Big Data, y como ayudar a la industria para la gestion de grandes
conjuntos de datos imposibles de transferir y analizar utilizando tecnologias
tradicionales de gestion de datos. Ademds, como apuntamos anteriormente, la UIT-T
Y.3600 facilita las definiciones de Big Data y los Big Data como Servicio (BDaaS).

En el mismo documento, la UIT sefiala los principales desafios a los que Big Data debe
dar respuesta:

- La heterogeneidad de los datos y los datos incompletos: los datos procesados a partir
de Big Data pueden pasar por alto algunos atributos o introducir “ruido estadistico” en
la transmision de los mismos datos. Incluso después de realizar una limpieza de datos y
una correccion exhaustiva, es probable que permanezcan errores. Este reto puede ser en
parte solventado durante el andlisis de datos.

- La escalabilidad de los datos: el constante y creciente volumen de datos es un desafio
formidable para Big Data. Aunque en parte estas cuestiones han estado mitigadas por la
gran y rapida evolucion de los recursos de procesamiento y almacenamiento, hoy en dia,
los volumenes de datos estan creciendo mas rapido que los recursos disponibles para su
Optimo procesamiento y almacenamiento.

- Velocidad y oportunidad: la velocidad de obtener informacién en un tiempo limitado
que cumpla con los criterios especificados a priori en un sistema Big Data, es otro
desafio que enfrenta el procesamiento de datos. Otros nuevos retos estan relacionados
con los tipos de criterios especificados y una necesidad de disefiar nuevas estructuras de
indexacion y de respuestas a las preguntas con plazos de respuesta muy ajustados.

- Privacidad: los datos acerca de los individuos, tales como la informacion demogréfica,
las actividades de Internet, los patrones de comportamiento, las interacciones sociales o
el uso de energia estan siendo recogidos y analizados para diferentes propdsitos. Estas
tecnologias y servicios de Big Data se enfrentan al reto de proteger la identidad y los
atributos sensibles de datos en todo el ciclo de su procesamiento, debiendo respetar las
diferentes politicas de proteccion de datos (vid. infra epigrafe IV)

IV.- BIG DATA, PRIVACIDAD Y PROTECCION DE DATOS PERSONALES.
EL REGLAMENTO GENERAL DE PROTECCION DE DATOS DE LA UE

1.- PRESTACION DEL CONSENTIMIENTO PARA EL TRATAMIENTO DE LOS DATOS
PERSONALES
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El derecho a la proteccion de datos como derecho fundamental autdbnomo se concreta en
un poder de disposicion y de control sobre los datos personales que faculta a la persona
para decidir cuales de estos datos proporcionar a un tercero, sea el Estado o un
particular, o cudles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a su posesion o uso.
En palabras de MARTINEZ MARTINEZ" el contenido de este derecho fundamental
“incluye un haz de garantias y facultades que se traducen en determinadas obligaciones
de hacer. Se trata del derecho a que se requiera el previo consentimiento para la
recogida y uso de los datos personales, el derecho a saber y ser informado sobre el
destino y uso de esos datos y el derecho a acceder, rectificar y cancelarlos”. Por este
motivo todo tratamiento de datos de caracter personal requiere el consentimiento previo
e inequivoco de la persona interesada o titular de los mismos, pues este principio
permite a la persona ejercer el control efectivo del uso de sus datos por parte de
terceros™. Esto se traduce en los requisitos que recoge el Reglamento General de
Proteccion de Datos de la Unién Europeo de 2016 para que el consentimiento del
interesado permita el tratamiento de sus datos personales: que sea libre, especifico,
informado e inequivoco, y que se realice ya sea mediante una declaracién o una clara
accion afirmativa, nunca de forma implicita o supuesta. Asi, el Reglamento define
“consentimiento del interesado” (art. 4 apartado 11) como: “toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos

. 54
personales que le conciernen™".

Las TIC ya se trate de dispositivos moviles, los servicios de localizacion o el internet de
las cosas, han puesto en entredicho los medios para recabar el consentimiento de los
usuarios para el tratamiento de sus datos personales. La proteccion de la privacidad
online se ha resuelto mediante la prestacion del consentimiento a las politicas de
privacidad online, que se ofrecen a los usuarios en las diferentes aplicaciones, webs,
redes sociales, etc., como términos unilaterales y cuasicontractuales.

> MARTINEZ MARTINEZ, R., “El derecho fundamental a la proteccion de datos: perspectivas”,
Revista de Internet, Derecho y Politica, Niimero 5, 2007, pag. 50.

53 la LOPD en su art. 3.h define el consentimiento del interesado como “toda manifestacion de voluntad,
libre, inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen”, definicidn que recoge en el mismo sentido el RD 1720/2007 en su art.
5.1.d).

>* El caracter especifico del consentimiento, que recoge el articulo 4.1 de la Ley Organica de Proteccion
de Datos Personales, “indica que el consentimiento debe referirse a una determinada operacion de
tratamiento y para una finalidad determinada, explicita y legitima del responsable del tratamiento. Su
caracter informado implica como hemos mencionado que el afectado o afectada conozca con anterioridad
al tratamiento la existencia del mismo y las finalidades para las que el mismo se produce. Por ultimo el
consentimiento debe ser inequivoco, por lo que no cabe deducirlo tacita o presuntamente de los simples
actos realizados por el afectado o afectada, siendo preciso que exista expresamente una accion u omision
que implique la existencia del consentimiento” [DURAN RUIZ, F.J., “Proteccién de datos personales de
los menores en los centros docentes”, TICs y Sociedad Digital: educacion, infancia y derecho (Dirs.
DURAN RUIZ, F.J. y SAID HUNG, E.), Comares, Granada, 2015, pag. 391]. El Reglamento General de
Proteccion de Datos de la UE ha cambiado la interpretacion que debe hacerse de la prestacion del
consentimiento, no pudiendo considerarse con la definicion de su articulo 4 que el consentimiento se
preste por omision al incluirse que la aceptacion por el interesado debe realizarse “mediante una
declaracion o una clara accion afirmativa”.
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No obstante ha quedado patente la insuficiencia de las politicas de privacidad y la
prestacion del consentimiento por el usuario a dichas politicas, considerando que la
inmensa mayoria de los usuarios ni siquiera lee los términos de dichas politicas o si los
lee no alcanza a comprenderlos. Por ello se ha planteado la necesidad de una reforma
normativa en cuanto a la redaccion de las politicas de privacidad, para que se garantice
una notificacion efectiva, y para desarrollar mecanismos que permitan otorgar un
consentimiento informado.

Las redes sociales dejan obsoletos los métodos tradicionales de proteccion de datos, y
no podemos olvidar como manifiesta SPAC que, pese a las adaptaciones y mejoras que
va introduciendo la Uniéon Europea en su normativa sobre proteccion de datos “la
proteccion de datos empieza en la fuente de los mismos, es decir, en lo que el usuario
desvela sobre si mismo en las redes sociales. La educacion y la concienciacion de los
internautas, sobre todo de los jovenes, es primordial™’.

Por otra parte, como puede ya intuirse y analizaremos mas adelante, con la introduccién
de Big Data, el consentimiento resulta por si mismo claramente insuficiente para la
proteccion de los datos personales, y se pone en entredicho que sea un consentimiento
verdaderamente informado’® e igualmente el principio de calidad de los datos,’’ ya que

> SPAC, R., “Redes Sociales y Big Data ;Como reacciona la Unién Europea?”, en TICs y Sociedad
Digital: educacién, infancia y derecho” (Dirs. DURAN RUIZ, F.J. y SAID HUNG, E.), Comares,
Granada, 2015, pag. 359.

*% El principio de informacion, es béasico en la proteccion de datos personales y aparece en el art. 5 LOPD
bajo el titulo “Derecho de informacion en la recogida de datos”, que dispone lo siguiente: “1. Los
interesados a los que se soliciten datos personales deberan ser previamente informados de modo expreso,
preciso e inequivoco: a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion. b) Del caracter obligatorio o
facultativo de su respuesta a las preguntas que les sean planteadas. c¢) De las consecuencias de la
obtencion de los datos o de la negativa a suministrarlos. d) De la posibilidad de ejercitar los derechos de
acceso, rectificacion, cancelacion y oposicion. e) De la identidad y direccion del responsable del
tratamiento o, en su caso, de su representante (...). 2. Cuando se utilicen cuestionarios u otros impresos
para la recogida, figuraran en los mismos, en forma claramente legible, las advertencias a que se refiere el
apartado anterior.” Como se ve la informacion es parte esencial y consustancial al consentimiento.
Constituye un elemento caracteristico del derecho fundamental a la proteccion de datos los derechos el
afectado a consentir sobre la recogida y uso de sus datos personales.

> El principio de calidad de los datos aparece recogido en los articulos 4 LOPD y 8 RLPOD vy pretende
introducir los criterios de racionalidad y proporcionalidad en el tratamiento de datos personales. Aparecia
ya en el Considerando 28 de la Directiva 95/46/CE que sefialaba “Considerando que todo tratamiento de
datos personales debe efectuarse de forma licita y leal respecto al interesado; que debe referirse en
particular, a datos adecuados, pertinentes y no excesivos en relacion con los objetivos perseguidos; que
estos objetivos han de ser explicitos y legitimos y deben estar determinados en el momento de obtener los
datos; que los objetivos de los tratamientos posteriores a la obtencidon no pueden ser incompatibles con los
objetivos originariamente especificados”. Estas orientaciones se recogen en la LOPD y su Reglamento. El
art. 4 LOPD “Calidad de los datos” dispone: “1. Los datos de caracter personal solo se podran recoger
para su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido. 2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histdricos, estadisticos o cientificos (...)”.

Seglin tal redaccion la doctrina distingue entre “finalidad de la recogida” y “finalidad del tratamiento”,
pues la recogida sélo puede hacerse con fines determinados, explicitos y legitimos, y el tratamiento
posterior no puede hacerse de manera incompatible con dichos fines (Canales Gil, 2007, 51-52). De este
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los datos son usados claramente para finalidades distintas a aquellas que motivaron su
obtencion. No obstante, los datos pueden usarse si por la anonimizacién han dejado de
considerarse datos personales y por tanto no estdn sometidos a la normativa sobre
proteccion de datos’”.

Se ha planteado soluciones a la redaccion de la informacion para garantizar que el
consentimiento de los usuarios sea verdaderamente un consentimiento informado. El
funcionamiento del Big Data dificulta enormemente esta labor, puesto que los datos se
mueven de un lugar a otro, de un receptor a otro de forma impredecible, y
especialmente porque el valor que pueden tener los datos no se conoce ni se puede
conocer en el momento en que son recogidos, convirtiendo el consentimiento en un
“todo incluido” y desvirtuando o vulnerando entre otros principios esenciales de la
proteccion de datos como el de calidad de los datos.

En este sentido ELENA GIL> pone de manifiesto que “la cadena de emisores y
receptores de datos es potencialmente infinita, e incluye actores e instituciones cuyo rol
y responsabilidades no estan delimitados o comprendidos. Asi, la cesion de datos puede
llegar a ser relativamente oscura”. Plantea la pregunta de si la obligacién del
responsable del tratamiento de informar sobre la recogida de los datos se circunscribe a
la informacion que explicitamente recoge, o si debe adoptarse un criterio mas amplio y
entender que este deber de informacién también alcanza a aquella informacion que la
institucion pudiera obtener tras el tratamiento, como puede suceder si se produce una
reutilizacion o cesion de la informacion para su tratamiento mediante Big Data.

La doctrina mayoritaria opina que el consentimiento y la informacién que se
proporciona a la persona que lo presta debe referirse también a la informaciéon que se
puede extraer de un analisis sofisticado de los datos personales, incluida la informacién
que pueda extraerse agregando esos datos con otros ficheros y fuentes, y no solo al
hecho de que se recaben datos primarios. Sin embargo, en la practica, por las propias
caracteristicas y naturaleza del Big Data, en que no se pueden predecir los resultados o
relaciones que se obtendran de los datos, esta solucion parece impracticable. Si el
propio responsable del tratamiento no puede saber con antelaciéon que utilidad,
aplicacion o resultados arrojaran los datos obtenidos, no puede darse la informacioén con

modo si la recogida se hizo con fines determinados «cualquier uso o tratamiento con finalidad distinta es
incompatible con la primera finalidad que determind su captura por lo que, en este contexto, diferente e
incompatible significan lo mismo» (Sentencia de la Audiencia Nacional de 2 de marzo de 2005).

Nos encontramos en la norma unas orientaciones para concretar el principio de proporcionalidad y
determinar de este modo en qué casos los datos personales pueden ser recogidos y tratados legitimamente.
En este sentido, el principio de calidad debe interpretarse no como limitativo en cuanto al niimero y tipo
de datos que pueden utilizarse, sino como promotor de un criterio de racionalidad en el manejo de la
informacion. Existe una obligacion de respetar la finalidad concreta para la cual han sido recogidos los
datos personales.

% Asi lo recoge el considerando 30 del RGPDUE “(...) los principios de protecciéon de datos no deben
aplicarse a la informacioén anonima, es decir informaciéon que no guarda relacion con una persona fisica
identificada o identificable, ni a los datos convertidos en anonimos de forma que el interesado no sea
identificable, o deje de serlo. En consecuencia, el presente Reglamento no afecta al tratamiento de dicha
informaciéon anénima, inclusive con fines estadisticos o de investigacion”.

* GIL, E., Big Data, privacidad y proteccion de datos, Agencia Espafola de Proteccion de Datos y
Boletin Oficial del Estado, Madrid, 2016, pag. 73.
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cardcter previo al usuario sobre la finalidad para la que se recaban los datos. Esto ha
llevado a los expertos a plantear que la atencidon no puede estar tan centrada en el
momento de prestacion del consentimiento para el tratamiento de los datos y en los
sistemas para prestar un verdadero consentimiento informado, sino que debe
desplazarse al momento de la utilizacion efectiva de los datos.

2. PRINCIPIO DE TRANSPARENCIA, CONSENTIMIENTO INFORMADO Y CREACION DE
PERFILES

El Reglamento General de la UE sobre proteccion de datos, en relacion con el
consentimiento informado, otorga una relevancia mucho mayor al principio de
transparencia. En su Considerando 39 manifiesta que “El principio de transparencia
exige que toda informacion y comunicacion relativa al tratamiento de dichos datos sea
facilmente accesible y facil de entender, y que se utilice un lenguaje sencillo y claro”®.
Dicho principio se refiere en particular a la informacion de los interesados sobre la
identidad del responsable del tratamiento y los fines del mismo y a la informacion
afiadida para garantizar un tratamiento leal y transparente con respecto a las personas
fisicas afectadas y a su derecho a obtener confirmacion y comunicacion de los datos
personales que les conciernan que sean objeto de tratamiento. Las personas fisicas
deben tener conocimiento de los riesgos, las normas, las salvaguardias y los derechos
relativos al tratamiento de datos personales asi como del modo de hacer valer sus
derechos en relacion con el tratamiento. En particular, los fines especificos del
tratamiento de los datos personales deben ser explicitos y legitimos, y deben
determinarse en el momento de su recogida. Los datos personales deben ser adecuados,
pertinentes y limitados a lo necesario para los fines para los que sean tratados.

El articulo 5 del RGPD de la UE “Principios relativos al tratamiento”, dispone en su
apdo. 1 que los datos personales seran “a) tratados de manera licita, leal y transparente
en relacion con el interesado («licitud, lealtad y transparencia»)”. En el considerando 58
del propio Reglamento General se concreta el contenido del principio de transparencia
que “exige que toda informacioén dirigida al publico o al interesado sea concisa,
facilmente accesible y facil de entender, y que se utilice un lenguaje claro y sencillo, y,
ademads, en su caso, se visualice”. Igualmente afiade propuestas de cémo hacerlo
efectivo, afiadiendo “Esta informacién podria facilitarse en forma electronica, por
ejemplo, cuando esté dirigida al publico, mediante un sitio web. Ello es especialmente

% El Considerando 39 del Reglamento (UE) 2016/679 especifica con detalle los deberes derivados del
principio de transparencia “El principio de transparencia exige que toda informacién y comunicacion
relativa al tratamiento de dichos datos sea facilmente accesible y facil de entender, y que se utilice un
lenguaje sencillo y claro. Dicho principio se refiere en particular a la informacion de los interesados sobre
la identidad del responsable del tratamiento y los fines del mismo y a la informacion afiadida para
garantizar un tratamiento leal y transparente con respecto a las personas fisicas afectadas y a su derecho a
obtener confirmacion y comunicacion de los datos personales que les conciernan que sean objeto de
tratamiento. Las personas fisicas deben tener conocimiento de los riesgos, las normas, las salvaguardias y
los derechos relativos al tratamiento de datos personales asi como del modo de hacer valer sus derechos
en relacion con el tratamiento. En particular, los fines especificos del tratamiento de los datos personales
deben ser explicitos y legitimos, y deben determinarse en el momento de su recogida. Los datos
personales deben ser adecuados, pertinentes y limitados a lo necesario para los fines para los que sean
tratados.”
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pertinente en situaciones en las que la proliferacion de agentes y la complejidad
tecnologica de la practica hagan que sea dificil para el interesado saber y comprender si
se estan recogiendo, por quién y con qué finalidad, datos personales que le conciernen,
como es en el caso de la publicidad en linea. Dado que los nifios merecen una
proteccion especifica, cualquier informacion y comunicacion cuyo tratamiento les afecte
debe facilitarse en un lenguaje claro y sencillo que sea facil de entender”.

En el capitulo del Reglamento General dedicado a los derechos del interesado en el
tratamiento de datos personales, la seccidon primera se dedica a “Transparencia y
modalidades”, e incluye como hacer efectivo el principio de transparencia en los
derechos en los que se desglosa el derecho a la proteccion de datos personales. Estos
derechos han evolucionado desde los tradicionales derechos ARCO (acceso,
rectificacion, cancelacion y oposicion), a medida que se desarrollas las TIC y la
Sociedad Digital. El articulo 12 “Transparencia de la informacién, comunicaciéon y
modalidades de ejercicio de los derechos del interesado” dispone que el responsable del
tratamiento tiene que tomar las medidas oportunas para facilitar al interesado la
informacion relativa al tratamiento “en forma concisa, transparente, inteligible y de féacil
acceso, con un lenguaje claro y sencillo, en particular cualquier informacion dirigida
especificamente a un nifio”®'. A la informacion que se debe proporcionar al interesado
cuando se obtengan de ¢l los datos personales para su tratamiento se refiere el articulo
13%, mientras que el articulo 14® indica la informacion a proporcionar cuando los datos
se hayan obtenido de un tercero.

61 Reglamento (UE) 2016/679, "Articulo 12. Transparencia de la informacion, comunicaciéon y

modalidades de ejercicio de los derechos del interesado.

“l. El responsable del tratamiento tomara las medidas oportunas para facilitar al interesado toda
informacién indicada en los articulos 13 y 14, asi como cualquier comunicacion con arreglo a los
articulos 15 a 22 y 34 relativa al tratamiento, en forma concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo, en particular cualquier informacion dirigida especificamente a un nifio.
La informacion sera facilitada por escrito o por otros medios, inclusive, si procede, por medios
electronicos. Cuando lo solicite el interesado, la informacion podra facilitarse verbalmente siempre que se
demuestre la identidad del interesado por otros medios. (...)”.

2 RGPDUE: “Articulo 13 Informacién que debera facilitarse cuando los datos personales se obtengan del
interesado

1.Cuando se obtengan de un interesado datos personales relativos a él, el responsable del tratamiento, en
el momento en que estos se obtengan, le facilitard toda la informacioén indicada a continuacion: a) la
identidad y los datos de contacto del responsable y, en su caso, de su representante; b) los datos de
contacto del delegado de proteccion de datos, en su caso; c) los fines del tratamiento a que se destinan los
datos personales y la base juridica del tratamiento; d) cuando el tratamiento se base en el articulo 6,
apartado 1, letra f), los intereses legitimos del responsable o de un tercero; e) los destinatarios o las
categorias de destinatarios de los datos personales, en su caso; f) en su caso, la intencion del responsable
de transferir datos personales a un tercer pais u organizacion internacional y la existencia o ausencia de
una decision de adecuacion de la Comision, o, en el caso de las transferencias indicadas en los articulos
46 0 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a
los medios para obtener una copia de estas o al hecho de que se hayan prestado.

2.Ademas de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado, en el momento en que se obtengan los datos personales, la siguiente informaciéon necesaria
para garantizar un tratamiento de datos leal y transparente: a) el plazo durante el cual se conservaran los
datos personales o, cuando no sea posible, los criterios utilizados para determinar este plazo; b) la
existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos
al interesado, y su rectificacion o supresion, o la limitacion de su tratamiento, o a oponerse al tratamiento,
asi como el derecho a la portabilidad de los datos; ¢) cuando el tratamiento esté basado en el articulo 6,
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apartado 1, letra a), o el articulo 9, apartado 2, letra a), la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada; d) el derecho a presentar una reclamacioén ante una autoridad de
control; e) si la comunicacion de datos personales es un requisito legal o contractual, o un requisito
necesario para suscribir un contrato, y si el interesado esta obligado a facilitar los datos personales y esta
informado de las posibles consecuencias de que no facilitar tales datos; f) la existencia de decisiones
automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al
menos en tales casos, informacion significativa sobre la logica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales para un fin
que no sea aquel para el que se recogieron, proporcionara al interesado, con anterioridad a dicho
tratamiento ulterior, informacioén sobre ese otro fin y cualquier informacién adicional pertinente a tenor
del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la medida en que el
interesado ya disponga de la informacion”.

% RGPDUE, “Articulo 14 Informacién que debera facilitarse cuando los datos personales no se hayan
obtenido del interesado

1.Cuando los datos personales no se hayan obtenidos del interesado, el responsable del tratamiento le
facilitara la siguiente informacion: a) la identidad y los datos de contacto del responsable y, en su caso, de
su representante; b) los datos de contacto del delegado de proteccion de datos, en su caso; ¢) los fines del
tratamiento a que se destinan los datos personales, asi como la base juridica del tratamiento; d) las
categorias de datos personales de que se trate; ¢) los destinatarios o las categorias de destinatarios de los
datos personales, en su caso; f) en su caso, la intencion del responsable de transferir datos personales a un
destinatario en un tercer pais u organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comisién, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el
articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o apropiadas y a los medios
para obtener una copia de ellas o al hecho de que se hayan prestado.

2. Ademas de la informacion mencionada en el apartado 1, el responsable del tratamiento facilitara al
interesado la siguiente informacion necesaria para garantizar un tratamiento de datos leal y transparente
respecto del interesado: a) el plazo durante el cual se conservaran los datos personales o, cuando eso no
sea posible, los criterios utilizados para determinar este plazo; b) cuando el tratamiento se base en el
articulo 6, apartado 1, letra f), los intereses legitimos del responsable del tratamiento o de un tercero; c) la
existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos personales relativos
al interesado, y su rectificacion o supresion, o la limitacion de su tratamiento, y a oponerse al tratamiento,
asi como el derecho a la portabilidad de los datos; d) cuando el tratamiento esté basado en el articulo 6,
apartado 1, letra a), o el articulo 9, apartado 2, letra a), la existencia del derecho a retirar el
consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento basada en el
consentimiento antes de su retirada; e) el derecho a presentar una reclamacion ante una autoridad de
control; f) la fuente de la que proceden los datos personales y, en su caso, si proceden de fuentes de
acceso publico; g) la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la l6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento para el interesado.
3.El responsable del tratamiento facilitara la informacion indicada en los apartados 1 y 2: a) dentro de un
plazo razonable, una vez obtenidos los datos personales, y a mas tardar dentro de un mes, habida cuenta
de las circunstancias especificas en las que se traten dichos datos; b) si los datos personales han de
utilizarse para comunicacion con el interesado, a mas tardar en el momento de la primera comunicacion a
dicho interesado, o ¢) si esta previsto comunicarlos a otro destinatario, a mas tardar en el momento en que
los datos personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos personales para un
fin que no sea aquel para el que se obtuvieron, proporcionara al interesado, antes de dicho tratamiento
ulterior, informacion sobre ese otro fin y cualquier otra informacion pertinente indicada en el apartado 2.
5. Las disposiciones de los apartados 1 a 4 no seran aplicables cuando y en la medida en que: a) el
interesado ya disponga de la informacion; b) la comunicacion de dicha informacion resulte imposible o
suponga un esfuerzo desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o historica o fines estadisticos, a reserva de las condiciones y
garantias indicadas en el articulo 89, apartado 1, o en la medida en que la obligaciéon mencionada en el

65



DURAN RUIZ, FRANCISCO J.; “Big Data aplicado a la mejora...” REJP

Opera la transparencia en el ejercicio de los derechos del interesado de acceso a sus
datos personales tratados (articulo 15), rectificaciéon (articulo 16), supresion/derecho al
olvido (articulo 17), derecho a la limitacion del tratamiento (articulo 18), en la
obligacion de notificacion relativa a la rectificacion o supresion de datos personales o de
la limitacion del tratamiento (art. 19), el derecho a la portabilidad de los datos (art. 29),
derecho de oposicidn (art. 21) o en la toma de decisiones individuales automatizadas,
incluida la elaboracion de perfiles (art. 22).

El Considerando 60 del Reglamento General expone que “Los principios de tratamiento
leal y transparente exigen que se informe al interesado de la existencia de la operacion
de tratamiento y sus fines. El responsable del tratamiento debe facilitar al interesado
cuanta informaciéon complementaria sea necesaria para garantizar un tratamiento leal y
transparente, habida cuenta de las circunstancias y del contexto especificos en que se
traten los datos personales”.

La nueva normativa europea establece mecanismos y deberes para garantizar la
transparencia y que los interesados puedan prestar un consentimiento informado, asi
como para fortalecer el consentimiento (al negar taxativamente que pueda prestarse de
forma implicita o por una omision), pero no parece ser suficiente en el contexto de
tecnologias como Big Data.

Por este motivo al hablar de transparencia y consentimiento informado el Reglamento
General de Proteccion de Datos de la UE se encarga también de aspectos ligados
directamente al Big Data como la creacion de perfiles y la toma de decisiones
automatizadas. Estos aspectos han sido objeto de un fuerte debate para la elaboracion
del mismo, partiendo de la preocupacion sobre la posibilidad real que otorgan técnicas
analiticas como Big Data o mineria de datos para que decisiones de fundamental
importancia para la vida de las personas se tomen sin intervencion humana,
exclusivamente utilizando algoritmos.

En este sentido el Considerando 60 del Reglamento General relativo al tratamiento leal
y transparente “se debe ademads informar al interesado de la existencia de la elaboracion
de perfiles y de las consecuencias de dicha elaboracion. Si los datos personales se
obtienen de los interesados, también se les debe informar de si estan obligados a
facilitarlos y de las consecuencias en caso de que no lo hicieran. Dicha informacién
puede transmitirse en combinacion con unos iconos normalizados que ofrezcan, de
forma facilmente visible, inteligible y claramente legible, una adecuada vision de
conjunto del tratamiento previsto. Los iconos que se presentan en formato electronico
deben ser legibles mecanicamente”.

apartado 1 del presente articulo pueda imposibilitar u obstaculizar gravemente el logro de los objetivos de
tal tratamiento. En tales casos, el responsable adoptard medidas adecuadas para proteger los derechos,
libertades e intereses legitimos del interesado, inclusive haciendo publica la informacion; ¢) la obtencion
o la comunicacion esté expresamente establecida por el Derecho de la Union o de los Estados miembros
que se aplique al responsable del tratamiento y que establezca medidas adecuadas para proteger los
intereses legitimos del interesado, o d) cuando los datos personales deban seguir teniendo caracter
confidencial sobre la base de una obligacion de secreto profesional regulada por el Derecho de la Unién o
de los Estados miembros, incluida una obligacion de secreto de naturaleza estatutaria”.
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El Reglamento General define la creacion de perfiles (articulo 4, apdo. 4) como “toda
forma de tratamiento automatizado de datos personales consistente en utilizar datos
personales para evaluar determinados aspectos personales de una persona fisica, en
particular para analizar o predecir aspectos relativos al rendimiento profesional,
situacion  economica, salud, preferencias personales, intereses, fiabilidad,

. . ., . . . 64
comportamiento, ubicacion o movimientos de dicha persona fisica™".

La elaboracion de perfiles permite por tanto establecer categorias de individuos
basdndose en determinadas caracteristicas observables para asi poder inferir otras que
no son observables. Pese a que pueden ser un instrumento de gran utilidad, conlleva
graves riesgos como la discriminacion si los perfiles estdn basados en caracteristicas
como la religion, etnia o raza de las personas, o de conectar de forma automatica
determinadas caracteristicas de una persona con comportamientos concretos.

Los perfiles se crean en varias fases que implican primero la denominada la
anonimizacion®, en segundo lugar se utiliza mineria de datos para buscar correlaciones
entre los datos y crear de este modo categorias nuevas de informacion, y finalmente en
la fase de valorizacién se produce la interpretacion de los resultados para obtener
conclusiones y suposiciones sobre el comportamiento de las personas. Esto se lleva a

%4 La Agencia Europea de Derechos Fundamentales ha sido mas explicativa en relacion al concepto de
elaboracion de perfiles “La elaboracion de perfiles consiste en categorizar a individuos en funcion de sus
caracteristicas ‘inalterables’ (tales como género, edad, habitos y comportamientos). Los individuos son
frecuentemente divididos en perfiles por las compafiias aseguradoras para calcular su riesgo y sus precios
(asi por ejemplo, un fumador tendra un riesgo mas alto de tener problemas de salud que un no fumador),
asi como por empresas de marketing para determinar qué productos ofrecer a cada persona (p.ej. las
tarjetas de puntos de los clientes de los supermercados pueden revelar patrones de compra de un
individuo que posteriormente recibe ofertas personalizadas de productos que adquiere frecuentemente)”.
Agencia Europea de los Derechos Fundamentales “Towards More Effective Policing Understanding and
Preventing Discriminatory Ethnic Profiling: A Guide”, Oficina de Publicaciones Oficiales de la Union
Europea, Luxemburgo, 2010, pag. 8.

% Debe diferenciarse la anonimizacion de la seudonimizacion, definida como “el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar informacion adicional,
siempre que dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una persona fisica
identificada o identificable” (art. 4 apdo. 5 RGPDUE). La pseudonimizacion consiste en remplazar un
atributo de un set de datos (normalmente un atributo tinico que funciona de identificador directo, como el
nombre y los apellidos) por otro atributo (como por ejemplo, el DNI, el ntimero de Seguridad Social, o un
codigo aleatorio que no pueda ser descifrado, de modo que no pueda conocerse a quién se refiere).
Mientras la anonimizacion excluye la aplicacion de la normativa de proteccion de datos personales, ésta si
se aplica a los datos seudonimizados. La seudonimizacion ya no se considera un método de
anonimizacion, pues la persona es todavia identificable, aunque sea de forma indirecta.

No obstante, hay que apuntar que es imposible lograr la anonimizacién absoluta porque aunque los datos
no contengan informacion que pueda ser considerada de identificacion personal, primero porque en
ocasiones dichos datos contintian siendo capaces de diferenciar a una persona de forma tnica, de modo tal
que se puedan asociar esos datos a una persona concreta (si la informacion es muy rica, como podrian ser
datos de geolocalizacion se podria identificar a la persona) y en segundo lugar porque cada vez son mas
frecuentes y sencillos los denominados ataques de reidentificacion capaces de revertir la anonimizacion e
identificar a la persona concreta.
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cabo mediante inferencia. La inferencia se define por el GT29% como la posibilidad de
deducir, con un nivel significativo de probabilidad, el valor de un atributo a partir de los
valores de un conjunto de otros atributos, lo que resulta de gran importante para el Big
Data, pero al mismo tiempo supone un riesgo para la privacidad, en palabras de Elena
Gil “Lo que para algunos constituye la mayor amenaza para la privacidad es,
irdnicamente, lo que despierta mayor interés del Big Data: su capacidad de detectar
correlaciones ocultas entre datos y asi inferir conclusiones no evidentes a simple vista.
En efecto, uno de los usos principales del Big Data es poder hacer un uso secundario de
los datos que permita realizar inferencias para obtener nuevos conocimientos™’.

Puesto que se consideran datos personales (art. 4 apdo. a del RGDPDUE) “toda
informacion sobre una persona fisica identificada o identificable («el interesado»)” y
“se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como
por ejemplo un nombre, un numero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona”, debemos
preguntarnos: /la inferencia a través de Big Data estd sometida a la normativa sobre
proteccion de datos personales o es compatible por el contrario con la privacidad?

El Reglamento se aplica a aquellos datos personales, entre los cuales se encuentran los
datos identificables sobre personas. Pero no se aplica a la posibilidad de hacer inferencia
sobre atributos de las personas como gustos, patrones de consumo, utilizacion de
servicios, etc. Podemos afirmar por tanto que si las técnicas Big Data o de mineria de
datos se usan unicamente para construir un modelo que permita inferir nuevas caracte-
risticas o patrones de conducta sin ligarlas a la identidad de una persona concreta, no
existe tratamiento de datos personales y estamos fuera del ambito de aplicacion de la
normativa. Por tanto la capacidad para deducir nuevas caracteristicas o patrones de
conducta no debe ser vista como una vulneracion de la privacidad de las personas, y los
modelos de anonimizacién no deben tener como objetivo impedir la posibilidad de
realizar inferencias.

La primera fase del Big Data, el proceso consistente en la recopilacion de los datos y la
aplicacién a los mismos de algoritmos para construir un modelo que nos permite
realizar inferencias no presenta riesgos para la privacidad. El mayor riesgo para la
privacidad de las personas surge en la segunda fase del Big Data, en la que los
resultados se utilizan para tomar decisiones, puesto que los modelos podrian usarse para
adoptar medidas discriminatorias (negar un tratamiento que tenga un coste elevado a
una persona a la que el modelo otorga una esperanza de vida breve).

% GRUPO DE TRABAJO DEL ARTICULO 29, “Dictamen 5/2014 sobre Técnicas de Anonimizacién”,
de 10 de abril de 2014, pag. 12. El Grupo de Trabajo del Articulo 29 (GT 29), o Grupo de Proteccion de
Datos del articulo 29, creado por mor de dicho articulo de la Directiva 95/46/CE de Proteccion de Datos
Personales, es un organo consultivo independiente integrado por las Autoridades de Proteccion de Datos
de todos los Estados miembros, el Supervisor Europeo de Proteccion de Datos y la Comision Europea.

%7 Gil, E., Big data, privacidad y proteccion de datos, cit. pag. 100.
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Por ello el articulo 22 del RGPDUE se refiere a las “Decisiones individuales
automatizadas, incluida la elaboraciéon de perfiles”, e impide que puedan adoptarse
decisiones con efectos juridicos o con efectos similares sobre las personas de forma
automatizada basandose en perfiles y sin intervencion humana. Dispone lo siguiente: “1.
Todo interesado tendra derecho a no ser objeto de una decision basada inicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos
juridicos en ¢l o le afecte significativamente de modo similar.” Se establecen 3
excepciones, si la decision individual automatizada:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un
responsable del tratamiento;

b) esta autorizada por el Derecho de la Unién o de los Estados miembros que se aplique
al responsable del tratamiento y que establezca asimismo medidas adecuadas para
salvaguardar los derechos y libertades y los intereses legitimos del interesado, o

c) se basa en el consentimiento explicito del interesado.

No obstante en los casos en que la decision automatizada sea necesaria para la ejecucion
de un contrato o se base en el consentimiento explicito de éste, el responsable del
tratamiento debe adoptar las medidas para salvaguardar los derechos y libertades y los
intereses legitimos del interesado, como minimo el derecho a obtener intervencion
humana por parte del responsable, a expresar su punto de vista y a impugnar la decision.
La excepcion no cabe o estd muy limitada si se trata de datos personales especialmente
protegidos (art. 9.1 RGPDUE, esto es, relativos a salud, religion, etnia, afiliacion
politica o sindical, etc.).

V.- CONCLUSIONES Y PROPUESTAS

En la actualidad, casi cualquier informacién puede ser digitalizada (los medios
audiovisuales, los textos, las tendencias, la posicion geografica, los historiales médicos,
etc), y a diario se producen ingentes cantidades de datos desde las redes sociales,
dispositivos moviles inteligentes, wearables, o internet de las cosas. La posibilidad de
recopilar la informacidon continuamente y en tiempo real, y la posibilidad de analizar
esta inmensa mina de informacién ha cambiado la forma de hacer previsiones y tomar
decisiones. Esta es la gran revolucion que aportan las técnicas de Big Data, una
incipiente innovacion cuyos resultados no alcanzamos a imaginar, pero que cuenta con
enormes perspectivas de futuro en innumerables ambitos.

Anteriormente para establecer estadisticas o hacer previsiones hacia falta delimitar
primero qué datos se van a recoger para luego proceder a recogerlos en una determinada
muestra de poblacion. Hoy en dia el proceso se ha revertido. Se recogen todos los datos
posibles, y luego se extraen aquellos que servirdn para la finalidad que se pretende. Con
este nuevo modo de proceder es posible predecir tanto las tendencias del conjunto,
coémo las tendencias en los subgrupos.

Las instituciones publicas deben adoptar las decisiones sobre asuntos técnicamente muy

complejos. Para ello se han basado histéricamente principalmente en las opiniones de
expertos. No obstante, con las innovaciones e incremento del uso de las TIC y el Big
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Data, tanto el modelo de asesoramiento cientifico de las instituciones como la
gobernanza de los poderes publicos estd experimentando unos cambios muy profundos.

La omnipresente conexioén a Internet, la recopilaciéon de datos por una multitud de
dispositivos electronicos que utilizamos a diario, y las nuevas formas de comunicacion
en las redes sociales estdn cambiando la forma de tomar decisiones dada la
extraordinaria cantidad de datos disponibles. Paginas web, blogs y otros medios sociales
hacen posible la comunicacion directa de opiniones cientificas al publico, la recepcion
de la reaccion del mismo, al igual que crean nuevos mecanismos para probar teorias
cientificas o recopilar conocimientos muy dispersos.

La Union Europea esta actuando para ser referente en un mundo en que la economia de
los datos resulta imprescindible para el desarrollo econémico y el bienestar de la
poblacion, cada vez mas envejecida en Europa. Para ello como hemos visto, estd
apostando por el desarrollo de las TIC, la Administracion electrdnica, los datos abiertos,
el gobierno abierto o la interoperabilidad de los datos y de los servicios, y el desarrollo
de proyectos y aplicaciones de Big Data.

En este sentido, Big Data va a transformar en un futuro préximo la forma de prestar los
servicios publicos y contribuir a la eficacia y eficiencia en la prestacion de los mismos.
El a&mbito en el que mas avanzado se encuentra la investigacion para su aplicacion es el
de los servicios sanitarios, reduciendo los costes sanitarios y mejorando la atencidn, que
sera mas personalizada, dando paso a una medicina mas predictiva, preventiva y
participativa. En al ambito farmacoldgico se estan reduciendo mediante Big Data los
tiempos de desarrollo de fArmacos y permitiendo adaptar los farmacos a cada paciente y
crear farmacos para las denominadas “enfermedades raras”, y se auguran también
grandes beneficios para el tratamiento de colectivos vulnerables como las personas con
discapacidad y los enfermos cronicos.

No obstante, la clave del Big Data esta, como ocurre con cualquier innovacion, en el uso
que pueda darse a esta tecnologia. Asi, como hemos comprobado, el uso de estas
técnicas convierte en obsoletos y hace necesaria una continua actualizacion y revision
de los métodos tradicionales de proteccion de datos y de la privacidad, &mbito en el que
la Uniéon Europea también estd actuando, como demuestra la reciente aprobacion del
Reglamento General de Proteccion de Datos Personales que ha introducido importantes
novedades respecto a la Directiva 95/46/CE que venia regulando esta cuestion. La
posibilidad de reidentificacion de sujetos o de creacion de perfiles mediante Big Data
puede provocar entre otros efectos negativos muy preocupantes la toma de decisiones
automatizadas basadas en perfiles que discriminen a sujetos o colectivos, y las
modificaciones normativas no terminan de dar solucién a los retos que nos brindan las
tecnologias actuales, y en particular el Big Data.

En cuanto al consentimiento (informado) como base para el tratamiento de los datos
personales, aunque juridicamente es solo una de las condiciones alternativas que
permiten el tratamiento de datos personales, que tiene la misma importancia que otras
como el principio de calidad de los datos, esto es, que los datos se recaben solo para el
interés legitimo perseguido por el responsable del tratamiento o por el tercero a quien se
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comuniquen los datos, siempre que no prevalezca el interés o los derechos y libertades
fundamentales del interesado. Lo que ocurre es que a efectos practicos el
consentimiento no supone Unicamente la base legal que habilita y legitima su
tratamiento, se trata del instrumento principal para protegerlos.

Por eso, en tanto que en la normativa actual como el RGPDUE el consentimiento es la
base principal para el tratamiento de los datos personales, son imprescindibles dos
cuestiones: una toma de conciencia y responsabilidad por parte de los interesados en la
prestacion de un consentimiento auténticamente informado, y la privacidad desde el
disefio.

La cuestion fundamental es codmo armonizar riesgos y proteccion de derechos. Las
cautelas legales que establece la Union Europea para la recoleccion y el tratamiento de
datos de caracter personal le estan restando competitividad respecto a otras partes del
mundo, y debemos buscar soluciones para que la I+D, innovacién y desarrollo que las
técnicas de Big Data, mineria de datos o cloud computing aportan, desplieguen todas
sus potencialidades sin renunciar a proteger la intimidad o permitir usos
discriminatorios, ilegales o excesivos de los datos personales.

La tendencia actual es cambiar el paradigma de la proteccion de datos personales. Pese
a que las mayores garantias de transparencia que incorpora el RGPDUE contribuye a la
prestacion de un consentimiento informado (o con mas posibilidades de serlo), son
numerosas las opiniones que abogan por cambiar el foco de la responsabilidad de los
interesados a los responsables del tratamiento que son en la practica los usuarios de los
datos (las organizaciones, empresas, administraciones, etc.) que tratan los datos, y
orientarse hacia un sistema que rinda cuentas de la custodia responsable de los datos, no
solo del cumplimiento de las normas establecidas para la prestacion del consentimiento.
El momento fundamental para adoptar las cautelas seria pues el momento de utilizacién
de los datos y no el de su recoleccion (al que responde el modelo actual de
consentimiento informado). La autorregulacion y la adhesion de los agentes
innovadores o desarrolladores a codigos de conducta en este sentido es uno de los
instrumentos principales que cabe utilizar con esta finalidad, en tanto se desarrollan
nuevas normas generalizadas e internacionales en este sentido, ya que compartir los
estandares de privacidad y proteccion de datos es esencial también para que estos sean
reales y efectivos.

Por otro lado resulta esencial que sean las propias tecnologias las que desde su disefio y
arquitectura, pasando por el disefio de sistemas, los procedimientos operativos y el
desarrollo de aplicaciones, consideren como proteger mejor los datos y la privacidad.
Debe considerarse la necesidad de proteger la privacidad desde el mismo momento del
disefio de la tecnologia, de forma que se asegure un mayor grado de proteccion. Esto
implica, por ejemplo, que en una red social las opciones por defecto sean las que mas
protegen la privacidad, y que sea el usuario el que conscientemente las cambie teniendo
claro los efectos y consecuencias de hacerlo, no al revés como ocurre en la actualidad.
Esta privacidad desde el disefio supone un empoderamiento de las personas respecto a la
proteccion de sus datos personales y privacidad.

71



DURAN RUIZ, FRANCISCO J.; “Big Data aplicado a la mejora...” REJP

VL- REFERENCIAS BIBLIOGRAFICAS

AGENCIA EUROPEA DE LOS DERECHOS FUNDAMENTALES “Towards More
Effective Policing Understanding and Preventing Discriminatory Ethnic Profiling: A
Guide”, Oficina de Publicaciones Oficiales de la Union Europea, Luxemburgo, 2010.

AGENCIA ESPANOLA DE PROTECCION DE DATOS, Orientaciones sobre
proteccion de datos en la reutilizacion de la informacion del sector publico, 2015.
Disponible en:

https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Gui
as/2016/Orientaciones proteccion datos Reutilizacion.pdf (recuperado el 03/04/2017).

ANDREU MARTINEZ, M.B., ALARCON SEVILLA, V., SALCEDO HERNANDEZ,
J.R. y SORO MATEO, B. “Sanidad electrénica e intercambio de informacion sanitaria

en europa a la luz de la nueva regulacion sobre proteccion de datos personales”,
Bioderecho, Etica y Salud (CEBES), vol. 24, 2014, pags. 263-273.

BALDOMINOS GOMEZ, A., MOCHON MORCILLO, F., NAVAS DELGADO, 1. et.
al., Introduccion al Big Data, Garcia-Maroto Editores, Madrid, 2016.

DURAN RUIZ, F.J., “Proteccion de datos personales de los menores en los centros
docentes”, en TICs y Sociedad Digital: educacion, infancia y derecho” (Dirs. DURAN
RUIZ, F.J. y SAID HUNG, E.), Comares, Granada, 2015, pags. 385-406.

FERNANDEZ, E.P. (coord.), Big data : eje estratégico en la industria audiovisual,
Editorial UOC, 2017, ProQuest ebrary. Web.

FUENTETAJA PASTOR, “El Derecho a la buena administracion en la Carta de
Derechos Fundamentales de la Unidon Europea”, Revista de Derecho de la Unién
Europea, vol. 15, 2008, pags. 137-154.

FUNDACION INNOVACION BANKINTER, Informe “Big Data. El poder de los
datos”, 2015. Disponible en:
https://www.fundacionbankinter.org/documents/20183/42758/Resumen+Ejecutivo-
+Big+Data/01d8d3d8-80f1-4053-b8b7-a61{faa6t705 (recuperado el 20/04/2017).

FUNDACION VODAFONE DIGITAL y RED.ES, Big Data en salud digital, 2016.
Disponible en:
http://www.fundacionvodafone.es/sites/default/files/informe big data en salud digital
_0.pdf (recuperado el 17/04/2017).

GARCIA ALSINA, M., “Open government, open data, big data y transparencia: la
informacion como nexo de union”, COMeIN. Revista de Estudios de Ciencias de la
Informacion y de la Comunicaciéon, Numero 39 (diciembre de 2014). Disponible en:
http://www.uoc.edu/divulgacio/comein/es/numero39/articles/Article-Montserrat-Garcia-
Alsina.html (recuperado el 20/03/2017).

72



Revista de la Escuela Jacobea de Posgrado http://revista.jacobea.edu.mx/
N?12, junio 2017, pags. 33-74 ISSN 2007-3798

GIL, E., Big data, privacidad y proteccion de datos, Agencia Espainola de Proteccion de
Datos y Agencia Espafiola del Boletin Oficial del Estado, Madrid, 2015. Disponible en:
https://www.agpd.es/portalwebA GPD/canaldocumentacion/publicaciones/common/pre
mios 2015/Big _Data Privacidad y proteccion de datos.pdf (recuperado el
12/04/2017).

GUPTA, V. y SINGH, J., “A Review of Data Warehousing and Business Intelligence in
different perspective”, International Journal of Computer Science and Information
Technologies, Vol. 5 (6) , 2014, pags. 8263-8268.

GRUPO DE TRABAJO DEL ARTICULO 29, “Dictamen 5/2014 sobre Técnicas de
Anonimizacion”, de 10 de abril de 2014. Disponible en: http://ec.europa.eu/justice/data-

protection/article-29/documentation/opinion-recommendation/files/2014/wp216_es.pdf
(recuperado el 09/04/2017).

ISHWARAPPA, ANURADHA, J.,, “A brief introduction on Big Data 5vs
characteristics and Hadoop technology ”, Procedia Computer Science, nim. 48, 2015,
pags. 319-324.

MAGIERA, S., “El Derecho a una Buena Administraciéon en la Uniéon Europea”.
Disponible en:
http://eapc.gencat.cat/web/.content/home/publicacions/col_leccio_materials/26 les adm

inistracions_en_perspectiva_europea/8 magiera/08-magiera_tradcast.pdf (recuperado
el 29-9/2014).

MARTIN, H. y LOPEZ, P., “The World’s Technological Capacity to Store,
Communicate, and Compute Information”, Science, vol. 332 (6025), 2011, pags. 60-65.

MARTINEZ MARTINEZ, R., “El derecho fundamental a la proteccion de datos:
perspectivas”, Revista de Internet, Derecho y Politica, Numero 5, 2007, pags. 47-61.

Disponible  en:  http://www.uoc.edu/idp/5/dt/esp/martinez.pdf  (recuperado el
17/04/2017).

NHS, “Urgent action is a moral imperative” 1.09.2015. (Recuperado de
https://www.england.nhs.uk/2015/09/tim-kelsey-11/ el 20 de abril de 2017).

RAMIREZ-ALUJAS, A.V., “Gobierno abierto y modernizacién de la gestion publica:
tendencias actuales y el (inevitable) camino que viene. Reflexiones seminales”, Revista
Enfoques , vol. IX N°15, 2011, pags. 99-125.

SPAC, R., “Redes Sociales y Big Data ;Coémo reacciona la Unidon Europea?”, en TICs y

Sociedad Digital: educacion, infancia y derecho” (Dirs. DURAN RUIZ, F.J. y SAID
HUNG, E.), Comares, Granada, 2015, pags. 358-366.

73



DURAN RUIZ, FRANCISCO J.; “Big Data aplicado a la mejora...” REJP

VILLAREJO GALENDE, H., “Smart Cities: una apuesta de la Uniéon Europea para
mejorar los servicios publicos urbanos”, Revista de Estudios Europeos n. 66, enero-
junio, 2015, pags. 25-51

74



Revista de la Escuela Jacobea de Posgrado http://revista.jacobea.edu.mx/
N? 12, junio 2017, pags. 33-74 ISSN 2007-3798

75



